Zadanie: - Uprawnienia w systemie plikow NTFS.

Czynno$ci wykonuj wedlug podanej w zadaniu kolejnosci, jezeli wykonasz dowolng czynno$¢ poza

kolejnosciag pobierz nowa maszyne wirtualng i wykonaj ¢wiczenie od poczatku.
1. W folderze z materiatami znajduje sig¢ plik:

a) nhdd1720.zip nalezy rozpakowaé¢ do przygotowanego wczesniej folderu z maszyng wirtualng

a nastepnie Nhdd1720.vhd podtacz jako drugi dysk do maszyny wirtualnej.

& Kontroler: SATA Dysk twardy: | Port SATA 1 ~ G
> Windows 10 w2004-disk00 1, vdi [ ] Dysk 55D
@ rhdd1720.vhd [ Het-pluggable
Informacia
(@) Brak
Tun (formath:  Marmalnw (vHDY

2. W maszynie wirtualnej z strony z materiatami pobierz pliki z23.exe.

3. Plik z23.exe uruchom jako administrator

e ‘ » Ten komputer » Dysk lokalny (C2) » Ugytkownicy » admin » Pobrane

MNazwa Data modyf L’Hl‘_]l Typ

step

» 7 Dzisigj (1)
z + (] 223 26.10.2022 19:49 Aplikac):
enty o+

.
Juker
enty
3D

Kazda czynno$§¢ wykonang w zadaniach zglo§ prowadzacemu na etapie wskazanym w zadaniu.

Zaloguj si¢ do konta domyslnego z hastem zaql @WSX

Cwiczenie 1.1. Tworzenie kont uzytkownikéw

W celu utworzenia nowego konto uzytkownika:
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@I‘t Ustawienia

I:!:I Zasilanie

Wezystkie aplikacje

. Z menu Start > wybierz

K

Konta

Dodaj kogos innego do tego komputera
A, Rodzina i inni uzytkownicy + J KOog g g p

. Wpisz nazwe nowo utworzonego konta bolek.
e bolek
Kgito lokalne

Zmien typ konta Usun

. Okresl typ konta - do wyboru sa dwie opcje: Uzytkownik standardowy lub Administrator. Zaznacz

opcje Administrator.

. Nacisnij przycisk OK. Kreator dodawania nowego konta zostanie zamknigty, a nowe konto

utworzone.
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Zmien typ konta

Zmien typ konta

— bolek

Konto lokalne

Typ konta

Administrator

8. Zaloguj si¢ do konta bolek

bolek

Zfaloguj

9. Powtorz utworzenie konta uzytkownika.
a. Utworz konto lolek,
b. Okresl typ konta - Uzytkownik standardowy.

10. W zeszycie zapisz wnioski z wyzej wymienionych czynno$ci uwzgledniajace sposob tworzenia
konta w Windows. Dlaczego podczas utworzenia konta ta metodg nie mozna doda¢ konta do grupy

Uzytkownicy zaawansowani.

(zgloszenie) 1

Ograniczenie dostgpu do danych

Cwiczenie 1.2. Folder - modyfikacja uprawnien

Kazdy plik i folder umieszczony na dysku NTFS jest ,,wlasnos$cig” jednego z uzytkownikow.
Wiasciciel folderu moze w petni nim zarzadzac¢, w tym zabroni¢ innym uzytkownikom modyfikowania
danych umieszczonych w tym folderze.

1. Upewnij sig, ze jeste$ zalogowany do konta bolek bez hasta.

2. Na C:\ lokalnym dysku NTFS utworz nowy folder o nazwie prywatne.
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3. Przejdz do folderu prywatne.

4. Ustaw kursor myszki tak, aby nie wskazywat zadnego z elementow okna i nacis$nij prawy przycisk

myszy.

5. Z menu podrgcznego wybierz opcje Nowy | Dokument tekstowy. W folderze zostanie utworzony
nowy plik.

6. Przejdz do obiektu Dysk lokalny C:\ jest folder o nazwie prywatne.

Jezeli w oknie wlasciwos$ci nie znajduje si¢ zaktadka Zabezpieczania:

Opcje folderdw x

Ogdine  Widok  Wyszukiwanie

Widolki foldernu

Moiesz zastosowad ten widok ftaki jak Szczegdhy lub
lkkary) do wszystkich foldendw tego typu.

L} | Fastosuj do foldendw Resetyj foldeny

|stawienia zaawansowane:

Ukryj konflikcty scalania foldendw A
Ukeryj puste dyski
Ikryj rozszerzenia znanych typdw plilcdw
Ukryte plik i foldeny
(@) Nie pokazuj ukntych plikéw, foldendw ani dyskéw
() Pokaz ukryte pliki, foldery i dyski
[] Uruchom okna folderdw w osobrych procesach
[] Uzyj pél wyboru do zaznaczania elementdw
Whswietl ilkone plikku na miniaturach
Whswietl informacje o rozmiarze plikkdw w etykietkach folg ¥
£ >

b.

7. Kliknij prawym przyciskiem myszy na folderze prywatne i z podrgcznego menu wybierz opcje

Wiasciwosci.
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Pregram Files

prywatne
l%lfljytkuwnicy Ogdlne  Udostepnianie Zabezpieczenia  Poprzednie wersie  Dostosowywanie

Wiaiciwoéci: prywatne >

indows Mazwa obiektu: Cprywatne

Mazwy grup lub uzytkownildw:

BB SYSTEM
B2 Administratorzy (KOMPAdministratorzy)
SR Uzytkownicy (KOMP U zytkownicy)

Aby zmienicé uprawnienia, kliknij przycisk Edytyj. Edytus..

Uprawnienia dia: Uzytkownicy uwierzytelnieni Zezwalg) Odmow
Peina kontrola &
Modyfikacja

Odczyt | wykonanie

Wyswietlanie zawartogci foldenu

Odczyt

Zapis i

Kliknij preycisk Zaawansowane, aby przejgc do specialmych

. =, Zaawansowane
uprawnien lub ustawier zaawansowanych.

8. W oknie Wiasciwosci: prywatne wybierz zaktadke Zabezpieczania > Edytuj.

9. Nacisnij przycisk Dodaj. W polu Wprowadz nazwe obiektow do wybrania wpisz (wklej)

Uzytkownicy zaawansowani 1 naci$nij OK.

Wybieranie: Uzytkownicy lub Grupy et
Whbierz ten typ obiektu:
|Ui).ftkuwnic'_f. Grupy, lub Whudowane zabezpieczenia gldwne | Typy chisltdw ..
£ tej lokalizadji:
| KOMF | Lokalizacie...
Wprowadz nazwy obieltow do wybrania (preyiclady):
KOMPUsytkownicy zaawansowani| Sprawdi nazwy
Fagwansowane... QK Anuluj

10. Wyczys¢ pola Zezwalaj dla wierszy Odczyt i wykonanie oraz Wyswietlanie zawartosci folderu

I naci$nij przyciski Zastosuj i OK.

11. Sprawdz czy uzytkownik tola nie moze modyfikowaé¢ danych umieszczonych w folderze
C:\prywatne.

12. W zeszycie zapisz wnioski z wyzej wymienionych czynno$ci.

(zgloszenie) 2
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Cwiczenie 1.3. Odebranie uprawnien do folderu danej grupie uzytkownikéw

Poniewaz uzytkownik moze by¢ cztonkiem wiecej niz jednej grupy odznaczenie opcji Zezwalaj dla
niektorych tylko grup, w ktorych znajduje si¢ konto uzytkownika nie powoduje odebranie mu praw do
pliku lub folderu.

Dla kont uzytkownikow bolek, lolek, tola sprawdz ktory z uzytkownikéw nadal ma dostep do folderu
prywatne i zapisz to w zeszycie.

1. Zaloguj si¢ do konta bolek.

2. Kliknij prawym przyciskiem myszy na folderze prywatne i z menu podrecznego wybierz opcje

Wiasciwosci > Zabezpieczanie.

3. W polu Nazwy grupy lub uzytkownika zaznacz Uzytkownicy zaawansowani > Edytuj.

Tytut dolnego okna zostanie zmieniony na Uprawnienia dla Uzytkownicy zaawansowani.

4. Zaznacz pole Odmow dla wiersza Modyfikacja. Poniewaz pozostate uprawnienia (z wyjatkiem
uprawnienia Petna kontrola) zaleza od uprawnienia do modyfikacji, system automatycznie

potwierdzi odebranie tych uprawnien.

5. Nacisnij przycisk Zastosuj. Zostanie wyswietlony komunikat ostrzegajacy przed konsekwencjami

jawnego odbierania uprawnien. Naci$nij przycisk TAK > potwierdz.

6. Sprawdz czy uzytkownik tola nie bedzie mogt modyfikowac danych umieszczonych w tym

folderze.
7. W zeszycie zapisz wnioski z wyzej wymienionych czynnosci.

(zgtoszenie) 3

Cwiczenie 1.4. Nadawanie uprawnien do danego pliku
1. Przejdz do folderu prywatne.

2. Ustaw kursor myszki tak, aby nie wskazywat zadnego z elementow okna i naci$nij prawy przycisk

myszy.

3. Z menu podrgcznego wybierz opcje Nowy | Obraz - mapa bitowa. W folderze zostanie utworzony
nowy plik.

4. Kliknij prawym przyciskiem myszy na ikonie nowego pliku i z podrecznego menu wybierz opcje
Wiasciwosci.

5. W polu Wtasciwosci: Nowy obraz — mapa bitowa wybierz opcje Zabezpieczenia.
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6. Naci$nij przycisk Edytuj > Dodaj. W polu Wprowadz nazwe obiektow do wybrania wpisz nazwe

konta lolek.

Poniewaz to konto nalezy do pewnej grupy, automatycznie ma nadane, takie same jak grupa,
uprawnienia do wszystkich obiektow znajdujacych si¢ w katalogu prywatne. Zaznacz opcje Odmow

dla wiersza Petna kontrola.
7. Naci$nij przycisk Zastosuj i OK.
8. W zeszycie opowiedz na pytania.
e Do jakich grup nalezy konto lolek?

e Jakie uprawnienia uzytkownika konta lolek do pliku Nowy obraz — mapa bitowa zostaty

odebrane?

e Sprawdz czy po zalogowaniu do konta lolek w katalogu poufne jest niemozliwa modyfikacja

pliku Nowy obraz — mapa bitowa?

(zgloszenie) 4

Kopiowanie plikow i folderow
Poniewaz kazdy obiekt (taki jak plik lub folder) ,,dziedziczy” uprawnienia od folderu nadrzednego, to

podczas kopiowania 1 przenoszenia obiektow uprawnienia te mogg ulec zmianie.

Cwiczenia 1.5. Zmiana wlasciwosci kopiowanych obiektow

Kopiowane lub przenoszone pomiedzy dyskami NTFS obiekty otrzymujg uprawnienia nadrzednego
obiektu docelowego. Jedynym wyjatkiem od tej zasady jest przenoszenie obiektow w ramach
pojedynczej partycji - wtedy obiekt zachowuje wszystkie swoje uprawnienia. Aby sprawdzi¢

prawdziwos$¢ powyzszej reguly:
1. Zaloguj si¢ ponownie do konta bolek.
2. Otworz folder prywatne.

3. Wyswietl i zapamigtaj uprawnienia poszczegdlnych grup i uzytkownikow do pliku Nowy obraz —

mapa bitowa. Zapisz w zeszycie. (wykonaj zrzut ekranu)

4. Skopiuj plik do gtéwnego katalogu na D:\ (inny dysk NTFS).

6. Wyswietl uprawnienia do pliku Nowy obraz — mapa bitowa. (wykonaj zrzut ekranu)
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7.

8.

9.

Zapisz w zeszycie zabezpieczenia i wykonaj zrzut ekranu, na ktérym bedg okna Zabezpieczenia

obydwu plikéw (C:\prywatne\Nowy obraz — mapa bitowa i D:\Nowy obraz — mapa bitowa)
Na liscie, ktorego pliku nie ma grupy Uzytkownicy zaawansowani i uzytkownika konta lolek

W zeszycie wyjasnij, dlaczego na liscie wskazanego pliku nie ma grupy Uzytkownicy

zaawansowani i uzytkownika konta lolek.

(zgloszenie) 5

Inspekcja dostepu do danych

Cwiczenie 1.6 Monitorowanie dostepu do katalogu

Celem ¢wiczenia jest wlaczenie inspekcji dostepu do folderu prywatne.

1.

2.

9.

Upewnij sig, ze jestes zalogowany do konta bolek.
Uruchom menu Start | Uruchom ... | secpol.msc.
Rozwin folder Zasady lokalne i wybierz opcje Zasady inspekcji.

Dwukrotnie kliknij zasade Przeprowadz inspekcj¢ dostgpu do obiektow.

. Zaznacz opcje Sukces oraz Niepowodzenie.
. Nacisénij klawisz OK i zamknij okno konsoli Zasady zabezpieczen lokalnych.

. Kliknij prawym przyciskiem myszki na folderze prywatne i z menu podrecznego

Wiasciwosci:prywatne wybierz opcj¢ Zabezpieczanie.

. Wybierz opcje Zabezpieczenia | Zaawansowane | Inspekcja.

Czy choesz kortymuowad?

Kliknij przycisk > Dodaj.

10. W polu Wprowadz nazwg obiektow do wybrania wpisz Wszyscy. SprawdZ poprawno$¢ nazwy

I nacisnij OK.
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Podmiot zabezpieczer: Wybierz podmict zabezpieczen

Typ: Wybieranie: Uzytkownik lub Grupa >

Dotyczy: Wyhierz ten typ obiektu:

|L|z':,'tku:uwnil-:. Grupa, lub Whudowane zabezpieczenie gldwne | Typy ohiektdw. ..
Z tej lokalizacii:
Uprawnig |KOI"J1P | Lokalizacie...

Wprowadi nazwe obiektu do wybrania (previclady):
|M Sprawdz nazwy

11. Zostanie wyswietlone okno Wpis inspekcji dla prywatne. Zaznacz opcje Powodzenie

I Niepowodzenie dla wiersza Pelna kontrola.

Uprawnienia podstawowe:
Petna kontrola
Modyfikacja
Odezyt i wykonanie
Wyswietlanie zawartosci folderu

Odezyt
[] Zapis

Uprawnienia specjalne

12. Nacisénij klawisz OK. Zostanie zamknigte okno Zaawansowane ustawianie zabezpieczen dla

prywatne.

13. Nacisnij przycisk OK.

W praktyce nie stosuje si¢ tak doktadnej modyfikacji obiektu. Monitorowanie dla kazdego
uzytkownika zaréwno udanych, jak i nieudanych prob dostepu w krétkim czasie skonczytoby sie

zapetnieniem Dziennika zabezpieczenia.
14. W zeszycie wyjasnij jaka modyfikacja zawartosci folderu prywatne zostanie odnotowana
w Dzienniku zabezpieczenia.

(zgloszenie) 6

Cwiczenie 1.7 Przegladanie Dziennika zabezpieczenia
Aby sprawdzi¢ kto modyfikowat zwarto$¢ folderu prywatne:
1. Upewnij sig, ze jestes zalogowany do konta bolek.

2. Uruchom menu Start | Uruchom ... | eventvwr.msc | Podglad zdarzen.
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3. Wybierz Dziennik Zabezpieczenia. W oknie po prawej stronie zostanie wySwietlona lista

zarejestrowanych zdarzen.

2] Podglad zdarzen
Plik Akcja Widok Pomoc

&= >2E @

- [ Widoki niestandardowe

a [ w Dzienniki systemu Windows Slowa kluczowe

| Aplikacja % Miepowodzenie inspekgji

5| Zabezpieczenia % Miepowodzenie inspekcji
'—| Ustawienia “-{ Sukcesy inspekji
'.—| Systemn “-'\L Sukcesy inspekcji

4. Aby poznaé wigcej szczegotow 0 konkretnym zdarzeniu kliknij na nim dwukrotnie lewym

przyciskiem myszki.

5. W zeszycie wyjasnij szczegoty konkretnego zdarzenia dotyczacego modyfikacji zawartosci folderu

prywatne ktore zostanie odnotowane w podgladzie zdarzen dziennika Zabezpieczenia.

(zgtoszenie) 7

Zadania do samodzielnego wykonania

Cwiczenie 1.8 Zaprojektuj w zeszycie, a nastepnie stworz w systemie Windows strukture
katalogowa w katalogu E:\1720 spelniajaca nastepujace wytyczne

1. bolek pracuje w marketingu i zwykle zapisuje pliki w katalogu marketing.
2. lolek pracuje w finansach i zwykle zapisuje pliki w katalogu finanse.

3. Uzytkownicy bolek i lolek nie moga zapisywac plikow i katalogow poza katalogami: marketing,

finanse.

4. Uzytkownicy bolek i lolek nie mogga zmienia¢ nazw i usuwac plikow i katalogow poza katalogami:

marketing, finanse.
5. Uzytkownicy bolek i lolek moga pracowa¢ na wspodlnych plikach w katalogach: marketing, finanse.

6. W katalogach marketing i finanse znajduja si¢ podkatalogi sekret, ktore zawieraja pliki dostepne

tylko dla (odpowiednio) marketingu i finansow.

(zgtoszenie) 8
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