Cwiczenia: Zaawansowane uprawnienia w systemie plikow NTFS

Zalecam wykonanie ¢wiczenia na dysku z poprzedniego ¢wiczenia, w takim przypadku wykonuj éwiczenie od

pkt 2. Czynnosci wykonuj wedhug podanej w zadaniu kolejnosci, jezeli wykonasz dowolna czynnos$¢ poza

kolejnoscig pobierz nowa maszyne wirtualng (migawke) i wykonaj ¢wiczenie od poczatku.

1. W folderze z materiatami znajduje sie plik nhdd1720.zip nalezy rozpakowac¢ do przygotowanego wczesniej folderu

Z maszyng wirtualng a nastepnie nhdd1720.vhd podig jako drugi dysk do maszyny wirtualne;j.

& Kontroler: SATA Dysk twardy: | Port SATA 1 ~ &

=] 10_1309-disk00 1. vdi [ ] Dysk 55D
: [ ] Hot-pluggable

B  nhdd1720.vhd

Informacia
(=) nhdd1720.is0

Tun (formati:  MNormalne (0HDY

2. W maszynie wirtualnej z strony z materialami pobierz pliki z23.exe.
3. Uruchom plik z21.exe jako Administrator

Wykonaj polecenia, umies$¢ notatke w zeszycie dokumentujace wykonanie polecen.
Zad. 1 - Trudne poczatki

1. Zaloguj si¢ do konta User_adv1l, a nastepnie zatdz folder C:\User_adv1l. (Odznacz opcj¢ ,,Dolgcz

uprawnienia dziedziczone z tego obiektu nadrzednego ... ")

Zaawansowane ustawienia zabezpieczen dla: User_advl

Mazwa: CaUser_adwl
Wiasciciel: User_advl (KOMPY User_adwl) E;' Zmien
Uprawnienia Inspekcja Dostep czynny

Aby uzyskac dodatkowe informacje, kliknij dwukrotnie wpis uprawnien
pozycje Edytuj (jesli jest dostepna).

Whpisy uprawnienia:

Typ Podmict Dostep
88 Zezw... Administratorzy (KOMP\Admi.. Pelna kontrola
88 Zerw.. SYSTEM Petna kontrola

88 Zezw.. Uzytkownicy (KOMP\Uzytkow... Odczytiwykonanie
8% Zezw.. Uzytkownicy uwierzytelnieni Modyfikac)a

Dodaj Usun Widok

Whylacz dziedziczenie
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Zablokuj dziedziczenie >

| Co cheesz zrobic z dziedziczonymi obecnie uprawnieniami?

Zamierzasz zablokowad mozliwos dziedziczenia przez ten obiekt, na skutek czego
uprawnienia edziedziczone po obiekcie nadrzednym nie beda juz stosowane do tege
obiektu.

— Konwertuj uprawnienia odziedziczone na uprawnienia jawne
do tego obiektu.

—> Usun wszystkie uprawnienia odziedziczone z tego obiektu.

I/\\s Anuluj

Zaawansowane ustawienia zabezpieczen dla: User_advl O X
Mazwa: Ch\User_advl
Wiasciciel: User_adv (KOMPYUser_adv) E;Zmir:h

Uprawnienia Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowad wpis uprawnier, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Zadne grupy ani zadni uzytkewnicy nie maja uprawnienia dostepu do tego obiektu, Wiasciciel tego obiektu moze jednak przypisad
uprawnienia.

Dodaj Usun Widok
Wiacz dziedziczenie

[] Zamien wszystkie wpisy uprawnieri obiektéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

Anuluj Zastosuj

2. Usun wszystkie uprawnienia, dodaj petng kontrole do folderu, podfolderdéw i plikow
w C:\User_adv1l dla uzytkownika User_advl. Sprawdz, czy mozesz zapisywac i odczytywac pliki

z tego folderu. W folderze utworz dokument tekstowy z dowolng zawartos$cig 0 nazwie test.txt.

3. Zaloguj si¢ do konta User_adv?2 a nast¢pnie sprawdzac, czy nie mamy dostep do zatozonego

wczesniej folderu C:\User_advl. Czy mozeSz zmienia¢ uprawnienia dla tego folderu?
Zad. 2 - Zabieramy jednym, dajemy drugim.

1. Zaloguj si¢ do konta User_advl, dodaj dla uzytkownika User_adv2 uprawnienie ,,Wyswietlanie

zawartosci foldery” do wiw folderu.
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Wpis uprawnienia dla: User_adv1

Podmiot zabezpieczen: User_adv2 (KOMP\User_adv2) Wybierz podmict zabezpieczen
Typ: Zezwalaj ~

Dotyczy: Ten folder, podfoldery i pliki w

Uprawnienia zaawansowane:

[]Petna kontrola []Zapis atrybutdw

[ Przechodzenie przez folder/Mykonywanie pliku [ Zapis atrybutdw rozszerzonych
[ Wyswietlanie zawartoéci folderu/Odczyt danych [JUsuwanie podfolderdw i plikéw
[] Odczyt atrybutdw [JUsuwanie

[] Odeczyt atrybutéw rozszerzonych [[] Odezyt uprawnien

[ Tworzenie plikéw/Zapis danych [JZmiana uprawnier

[] Tworzenie folderdw/Dofaczanie danych [] Przejecie na wiasnosc

[]Zastosuj te uprawnienia jedynie do obiektdw i/lub konteneréw znajdujacych sie wewnatrz tego kontenera

Zaawansowane ustawienia zabezpieczen dla: User_advl O *
MNazwa: Ch\User_adwl
Wiasciciel: User_adv1 (KOMPYUser_adv1) E; Zmien

Uprawnienia Inspekcja Dostep czynny

Aby uzyskad dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Wpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po Dotyczy
a Zezw... User_advl (KOMP\User_adv1) Petna kontrola Brak Ten folder, podfoldery i pliki
a Zezw... User_adv? (KOMP\User adv2)  Wyswietlanie zawartos...  Brak Ten folder, podfoldery i pliki

N

Dodaj Usun Edytuj
Wiacz dziedziczenie

[[]Zamien wszystkie wpisy uprawnien obiektéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

Anuluj Zastosuj

Przeloguj sie do konta User_adv?2 i sprawdz efekty w folderze C:\User_adv1:

czy nie mozna otworzy¢ dokument tekstowy 0 nazwie test.txt,

czy nie mozna przenie$¢ dokument tekstowy o nazwie test.txt na pulpit,
czy nie mozna usungé¢ dokument tekstowy o nazwie test.txt,

czy nie mozna utworzy¢ nowy dokument,

czy nie mozna utworzy¢ nowego folderu.

Przeloguj si¢ do konta User_adv1, dodaj dla uzytkownika User_adv2 uprawnienie ,,Przechodzenie
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przez folder”, ,,Tworzenie plikow”.

Wpis uprawnienia dla: User_adv

thmiot zabezpieczen: User_adv2 (KOMP\User_adv2) Wybierz podmiot zabezpieczen
Typ: Zerwalaj w

Dotyczy: Ten folder, podfoldery i pliki w

Uprawnienia zaawansowane:

[J Peina kentrola []Zapis atrybutéw

Przechodzenie przez folder/Wykonywanie pliku [[]Zapis atrybutdw rozszerzonych
[#] Wyswietlanie zawartosci folderu/Odczyt danych [J Usuwanie podfolderow i plikéw
[] Odezyt atrybutdw [ Usuwanie

] Odezyt atrybutdw rozszerzonych [J Odezyt uprawnien

[ Tworzenie plikéw/Zapis danych [ Zmiana uprawnien

[] Tworzenie folderéw/Dotaczanie danych [] Przejecie na wiasnosc

[] Zastosuj te uprawnienia jedynie do obiektéw iflub kontenerdw znajdujacych sie wewnatrz tego kontenera

4. Przeloguj si¢ do konta User_adv2 i sprawdz efekty w folderze C:\User_adv1l:

a czy nie mozna otworzy¢ dokument tekstowy o nazwie test.txt,

b. czy nie mozna przenies¢ dokument tekstowy o nazwie test.txt na pulpit,

C. czy nie mozna usung¢ dokument tekstowy o nazwie test.txt,

d. czy mozna utworzy¢ nowy dokument,

€. czy nie mozna utworzy¢ nowego folderu.

5. Przeloguj si¢ do konta User_advl, dodaj dla uzytkownika User_adv2 uprawnienie ,,Tworzenie

folderow”

Wpis uprawnienia dla: User_adv1

Podmiot zabezpieczeri: User_adv2 (KOMP\User_adv?) Wybierz podmict zabezpieczen
Typ: Zezwalaj ~

Dotyczy: Ten folder, podfoldery i pliki ~

' Uprawnienia zaawansowane:

[]Petna kentrola [ Zapis atrybutew

Przechodzenie przez folder/Wykonywanie pliku [ Zapis atrybutéw rozszerzenych
Wyswietlanie zawartosci folderu/Odczyt danych [JUsuwanie podfolderdw i plikéw
[] Odezyt atrybutdw [JUsuwanie

[] Odezyt atrybutdw rozszerzonych [ Odezyt uprawnieri

] Tworzenie plikéw,/Zapis danych [JZmiana uprawnien

Tworzenie folderdw/Dotaczanie danych [ Przejecie na wiasnosé

[]Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerdw znajdujacych sie wewnatrz tego kontenera
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1 zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerow ...”.
6. Przeloguj si¢ do konta User_adv?2 i sprawdz efekty w folderze C:\User_adv1:

a. czy nie mozna przenies¢ dokument tekstowy o nazwie test.txt na pulpit,
b. czy nie mozna usung¢ dokument tekstowy o nazwie test.txt,

C. czy mozna utworzy¢ nowy dokument,

d. czy mozna utworzy¢ nowy folder.

e. czy nie mozna usung¢ nowy dokument oraz nowy folder.

7. Przeloguj si¢ (do konta User_adv1l), dodaj dla uzytkownika User_adv?2 uprawnienie ,,Usuwanie

podfolderow i plikow”

Wpis uprawnienia dla: User_adv1

PodmiJ%zabezpieczeﬁ: User_adv? (KOMP\User_advZ} Wybierz podmiot zabezpieczen
Typ: Lezwalaj ~

Dotyczy: Ten folder, podfoldery i pliki ~

Uprawnienia zaawansowane:

[[]Petna kontrola [ Zapis atrybutdw
Przechodzenie przez folder/Wykonywanie pliku [1Zapis atrybutdw rozszerzenych
[] Wyswietlanie zawartoéci folderu/Odczyt danych Usuwanie podfolderdw i plikow
[] Odezyt atrybutdw [TUsuwanie

[] Odczyt atrybutéw rozszerzonych ] Odeczyt uprawnien

[#] Tworzenie plikéw/Zapis danych [1Zmiana uprawnieri

[+#] Twerzenie folderdw/Dotaczanie danych []Przejecie na wiasnost

[] Zastosuj te uprawnienia jedynie do obiektow i/lub kontenerdw znajdujacych sie wewnatrz tego kontenera

1 zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow 1/lub kontenerow ...”.
8. Przeloguj si¢ do konta User_adv?2 i sprawdz efekty w folderze C:\User_adv1:

a czy mozna przenies¢ dokument tekstowy o nazwie test.txt na pulpit,
b. czy mozna usuna¢ dokument tekstowy o nazwie test.txt,
C. czy mozna usung¢ nowy dokument oraz nowy folder.

Zad. 3 - Administrator i tak moze wszystko!

1. Zaloguj si¢ do konta Admin.
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2. Sprawdz, czy mamy dostep do C:\User_adv1l i uzasadnij dlaczego nie mamy dostepu?

3. Sprawdz, czy mozesz doda¢ uprawnienia dla grupy Administratorzy i dlaczego nie mozesz dodaé

tych uprawnien.

4. Zmien wlasciciela folderu na grupe Administratorzy.

e = | Dysk lokalny (C

Mazwa: ChlUser_adwvl
Wiasciciel: Administraterzy (KOMP\Administraterzy) Zmien
Uprawnienia Inspekcja Dostep czynny

ONie masz uprawnienia do wyswietlania wiasciwosci zabezpieczen tego obiektu nawet jako uzytkownik administracyjny.

Aby sprobowad przejac wiasnosc obiektu, co obejmuje uprawnienie do wyswietlenia jego wiasciwosci, kliknij przycisk Zmien, ktory
znajduje sie powyzg

Zabezpieczenia systemu Windows

Mie masz uprawnier do odczytu zawartosci katalogu C:\User_advl. Czy
! chcesz zamienic uprawnienia katalogu na uprawnienia dajace peina
kontrole?

Jesli nacisniesz przycisk Tak, wszystkie uprawnienia zostana zamienione,

Tak Nie

Potwierdzamy przez OK do ostatniego okna.
5. Czy teraz mozliwa jest zmiana praw?

6. Dodaj takie prawa, aby konto Admin miato peilny dostep do folderu C:\User_adv1l i jego

zawartoS$ci.
Zad. 4 - Uzytkownicy maja prawa, ale ... .

1. Zaloguj si¢ do konta User i zatoz folder C:\User (Odznaczy¢ opcje ,,Dolgcz uprawnienia

dziedziczone z tego obiektu nadrzednego ...”").

Dodaj Usur Widok

Whytacz dziedziczenie

Zaawansowane ustawienia zabezpieczen dla: User Dzamiﬁwu}rstkie wpisy uprawnier obiektéy

>
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Zablokuj dziedziczenie x

| Cgechcesz zrobié z dziedziczonymi obecnie uprawnieniami?

Zamierzasz zablokowaé mozliwosd dziedziczenia przez ten obiekt, na skutek czego
uprawnienia cdziedziczone po obiekcie nadrzednym nie beda juz stosowane do tego
obiektu.

— Konwertuj uprawnienia odziedziczone na uprawnienia jawne
do tego obiektu.

— Usun wszystkie uprawnienia odziedziczone z tego obiektu.

Anuluyj

2. Usun wszystkie uprawnienia do folderu C:\User, dodaj petng kontrolg dla uzytkownika User i zaznacz

,»Zastosuj te uprawnienia jedynie do obiektow i/lub konteneréw ...”.

%Wpis uprawnienia dla: User

Podmiot zabezpieczen: User (KOMP\User) Wybierz podmiot zabezpieczen
Typ: Zezwalaj w
Dotyczy: Ten folder, podfoldery 1 pliki w

Uprawnienia zaawansowane:

Petna kontrola [ Zapis atrybutaw

Przechodzenie przez folder/Wykonywanie pliku Zapis atrybutdw rozszerzonych
Wyswietlanie zawartoéci folderu/Odczyt danych Usuwanie podfolderdw i plikéw
Odczyt atrybutow Usuwanie

Odczyt atrybutéw rozszerzonych Odczyt uprawniert

Tworzenie plikéw,Zapis danych [ Zmiana uprawnien

Tworzenie folderdw/Dotaczanie danych Przejecie na wlasnosc

[#] Zastosuj te uprawnienia jedynie do obiektéw iflub kontenerdw znajdujacych sie wewnatrz tego kontenera

3. Zaloguj si¢ do konta User_adv2 a nastepnie sprawdz, czy mamy dostep do zatozonego wczesniej

folderu C:\User. Czy mozesz zmienia¢ uprawnienia dla tego folderu?

4. Zaloguj si¢ do konta User, usun wszystkie uprawnienia do folderu C:\User, dodaj pelne uprawnienia
dla grupy ,,Uzytkownicy” do folderu C:\User i zaznacz ,,Zastosuj te uprawnienia jedynie do obiektow

i/lub kontenerow ...”.
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Wpis uprawnienia dla: User

Podmiot zabezpieczen: Uzytkownicy (KOMP\Uzytkownicy] Wybierz podmiot zabezpieczen

Typ: Lezwala ~

Dotyczy: Ten folder i podfoldery ~

Uprawnienia zaawansowane:

Petna kontrola Zapis atrybutow

Przechodzenie przez folderWykonywanie pliku Zapis atrybutdw rozszerzonych
Wyswietlanie zawartosci folderu/Odeczyt danych Usuwanie podfolderdw i plikdw
Odezyt atrybutdw Usuwanie

Odczyt atrybutdw rozszerzonych Odczyt uprawnien

[] Tworzenie plikow,/Zapis danych [+] Zmiana uprawnier

Tworzenie folderdw/Dotaczanie danych Przejecie na wiasnosd

[] Zastosuj te uprawnienia jedynie do obiektéw i/lub kontenerdw znajdujacych sie wewnatrz tego kontenera

5. Zaloguj si¢ do konta User_adv?2 i sprawdz czy tym razem mamy dostgp do folderu C:\User?

Przeanalizuj sytuacje.

6. Tak zmien uprawnienia do folderu C:\User, aby ,,Uzytkownicy zaawansowani” (w tym User_adv1l,

User_adv2) nie mogli ,,dostac si¢” (otworzy¢ folder, lub zapisa¢/usung¢ w nim pliki) do folderu
C:\User.

Zad. 5 - Jak zablokowa¢é Painta?

1. Zaloguj si¢ do konta Admin i dla pliku Paint-a dla grupy ,,Uzytkownicy odznacz uprawnienia

,Petna kontrola” na ,,Odmow”. Zaloguj si¢ do konta User i sprawdz efekty.
Zad. 6 - Awansujemy!

1. Po zalogowaniu si¢ do konta User.

2. Do folderu C:\User dla grupy ,,Uzytkownicy zaawansowani” dodaj wszystkie uprawnienia, oprocz

,.Petna kontrola”, ,, Zmiana uprawnien’ i , Przejecie na wlasnosé”.

3. Zaloguj si¢ do konta User_adv2 i sprawdz, Czy mozemy zmienia¢ uprawnienia?
Skad wynika taki stan rzeczy, jak zmieni¢ sytuacje tak aby cztonkowie grupy ,,Uzytkownicy

zaawansowani” mogli sobie zmienia¢ uprawnienia?
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Zad. 7 - Sprawdzamy ,,Czynne uprawnienia” do folderow:

a. C:\User_advl
b. C:\User_adv2
c. C:\User

dla uzytkownikéw Admin, User_advl, User_adv2, User

Zaawansowane ustawienia zabezpieczen dla: User_advl

MNazwa: Ch\User_advl
Wiasciciel: Administratorzy (KOMPVAdministratorzy)  Zmien
Uprawnienia Inspekcja Dostep czynny

Dostep czynny umoliwia wyswietlenie czynnych uprawnien dla konta uzytkownika, grupy lub urzadzenia, Jesli k
domeny, mozna takie oszacowad wplyw potencjalnych dodatkow do tokenu zabezpieczen dla konta, Gdy jest oc
dodawania grupy, kazda grupa, w ktdrej zadana grupa jest elementemn cztonkowskim, musi zostac dodana oddai

Uzytkownik/grupa:  User (KOMP\User)  Wybierz uzytkownika

Wyswietl dostep czynny

Dostep czynny Uprawnienie Dostep cgraniczony przez
X Petna kontrola Uprawnienia do plikéw
X Przechodzenie przez folder/Wykonywanie pliku  Uprawnienia do plikéw
X Wyswietlanie zawartosci folderu/Odczyt danych  Uprawnienia do plikéw
X Odczyt atrybutdw Uprawnienia do plikéw
X Odczyt atrybutdw rozszerzonych Uprawnienia do plikéw
X Tworzenie plikéw/Zapis danych Uprawnienia do plikéw
X Tworzenie folderdw/Dotaczanie danych Uprawnienia do plikéw

Zad. 8 - Psujemy! © tak czy nie i dlaczego?

1. Zaloguj si¢ do konta Admin.

2. Dla folderu WINNT odmawiamy pelnej kontroli grupie ,,Wszyscy .
W opcjach zaawansowanych zaznacz pole ,,Zastosuj te uprawnienia jedynie do obiektow i/lub

konteneréw ...”.

3. Zresetuj komputer, co si¢ dzieje i dlaczego? Co to za folder i kiedy miat znaczenie dla systemu

operacyjnego Windows.
Wykonaj migawke obowigzkowo.
4. Czy mozesz zrobi¢ tak jak w punkcie 2 z folderem Windows?

Wykonaj polecenia, umies¢ notatk¢ w zeszycie dokumentujacg wykonanie polecen.
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