T: Cwiczenia z zastosowaniem przystawek w tym zasad grupy. Zasady zabezpieczen lokalnych.
Konsola MMC

Aby utatwi¢ administrowanie systemem operacyjnym oraz aplikacjami i ustugami w systemie Windows,
wszystkie ,,niezbedne czynnosci administracyjne” mozna wykonaé¢ za pomocg jednego programu, konsoli
MMC (ang. Microsoft Management Console). Jest to aplikacja, ktora samodzielnie nie stuzy do
wykonywania jakichkolwiek zadan, jest ona jednak jednolitym §rodowiskiem, do ktérego mozna dodawac

rézne programy administracyjne w postaci tzw. przystawek i tworzy¢ dzigki temu konsole administracyjne.

Konsola administracyjna to, zapamigtany w postaci pliku, zbior ustawien programu MMC, ktéry mozemy
przenosi¢ z jednego komputera na inny. Korzystajac z odpowiednio skonfigurowanych konsoli uzytkownik
moze zarzgdza¢ komputerem lokalnym oraz innymi komputerami w sieci, wtaczajac w to serwery.

Jedynym ograniczeniem jest dostgpna lista przystawek.

Sa predefiniowane konsole stuzace do wykonywania okreslonych czynnos$ci, wigc mozliwe jest
zarzadzanie Windows bez znajomosci tworzenia wlasnych konsoli. Dostgp do wigkszosci konsoli
predefiniowanych mozna uzyska¢ przez otwarcie grupy programow Narzgdzia administracyjne z Panelu
sterowania. Tworzenie wtasnych konsoli ulatwia i przyspiesza dostep do najczesciej wykorzystywanych

podczas pracy narzedzi.
Dodawanie przystawek do nowej konsoli

Proces tworzenia nowych konsoli polega na uruchomieniu narzedzia MMC i dodaniu odpowiednich

przystawek oraz skonfigurowaniu opcji zgodnie z potrzebami.

Utworz nowa konsolg:

1. Kliknij W oknie wpisz mmc

mimc

Polecenie Uruchom

2. Wybierz
3. Zatwierdz przyciskiem Tak.

Okno konsoli jest podzielone pionowo na dwie czgsci - uzytkownik moze rowniez korzysta¢ z menu oraz
paska narzedzi. W lewej czeSci okna znajduje si¢ drzewo konsoli, w ktorym jest wyswietlana w postaci
drzewa, lista dostepnych narzedzi. Prawa czgs$¢ to okno szczegdtow, w ktorym wyswietlane sg wybrane

obiekty oraz ich wlasciwos$ci. Nastepna czynnos$cia, jakg nalezy wykonac¢ jest dodanie przystawek:
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1. W menu Plik wybierz Dodaj/Usun przystawke. ..

Dodawanie lub usuwanie przystawek

2. W oknie

Na ekranie pojawi si¢ okno Dodawanie przystawki autonomicznej wraz z lista dostepnych przystawek oraz
krétkim opisem kazdej z nich. Lista ta moze si¢ r6zni¢ na poszczegolnych komputerach, poniewaz zalezy
od zainstalowanych aplikacji oraz narzedzi administracyjnych. Tworcy niektorych programow
wykorzystuja konsole MMC do zarzadzania wlasnym programem dodajac odpowiednig przystawke. W
takiej sytuacji po instalacji aplikacji pojawi si¢ na liscie dostepnych przystawek nowa pozycja. Rdznice
mogg rowniez by¢ wynikiem zainstalowania w systemie Windows narzedzi administracyjnych serwera
Windows. Jest to pakiet przystawek stuzacych do konfiguracji i zarzadzania sprzetem, oprogramowaniem i

sktadnikami sieciowymi systemu serwera Windows.

3. Wybierz przystawki, jak ponizej i kliknij Dodaj. W przypadku niektorych przystawek moze pojawic si¢
dodatkowe okno konfigurujace opcje wybranej przystawki. Jesli tak sie stanie, wybierz odpowiednie

parametry dzialania przystawki.

Wybrane przystawki:
| katalog gléwny konsoli
\=[ Zasady Komputer lokalny
EJ'_;, Konfiguradia i analiza zabezpiec
@ Podalad zdarzen (Lokalny)
'-}' Uzytkownicy i grupy lokalne (o

ﬁ: Wynikowy zestaw zasad
=8 Zarzadzanie dyskami(Lokalny)
_'_!: Farzgdzanie komputerem (okal

4. Kliknij Zamknij, aby zamkna¢ okno dodawania przystawek.

Pierwsza czg$¢ tworzenia konsoli zostata zakoficzona. W drzewie konsoli znajduja si¢ teraz zainstalowane
przystawki. Kolejnym etapem jest dostosowanie konsoli do wtasnych potrzeb.

Aby zapamigta¢ ustawienia konsoli, wybierz menu Plik i kliknij Zapisz lub w celu podania innej nazwy
Zapisz jako... Wybierz lokalizacj¢ dla pliku konsoli i wpisz nazwe Konsolal. Windows domyslnie
proponuje jako lokalizacj¢ folder Narzedzia administracyjne aktualnie zalogowanego uzytkownika.

Jesli lokalizacja zostanie zaakceptowana, aby uruchomic¢ zapisang konsole, nalezy mie¢ wlaczone

wyswietlanie w menu Narzedzi administracyjnych.
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Tryby pracy konsoli

Kazda konsola moze by¢ zapisana w jednym z czterech trybow pracy. Kazdy z trybow definiuje opcje

dostepu do konsoli. Zapisz krotkg charakterystyke trybow pracy:

1. Tryb autorski Zezwala uzytkownikowi na pelny dostep do funkcji konsoli MMC. Uzytkownik moze
dodawac przystawki, tworzy¢ nowe okna, edytowac parametry pracy przystawek.

2. Tryb uzytkownika — pelny dostgp Daje uzytkownikowi pelny dost¢p do konsoli, lecz nie pozwala na
dodawanie i usuwanie przystawek oraz zmian¢ wlasciwosci. Wszystkie pozostate funkcje sa wlaczone.

3. Tryb uzytkownika — ograniczony dostep, wiele okien Pozwala na dost¢p wytacznie do tych obszarow
drzewa konsoli, ktére byly widoczne w momencie zapisywania konsoli, tworzenie nowych okien.
Mozliwo$¢ zamykania istniejacych okien jest niedostgpna.

4. Tryb uzytkownika — ograniczony dostep, jedno okno Ustawienie najbardziej restrykcyjne, rézni si¢ od

poprzedniego dodatkowym ograniczeniem w postaci braku mozliwosci tworzenia dodatkowych okien.

Domyslnie konsola jest zapisywana w trybie autorskim. Nie ma potrzeby zmienia¢ trybu pracy, jezeli
z konsoli begdzie korzystat jej autor; natomiast gdy konsola jest tworzona dla wspotpracownika, nalezy si¢
zastanowi¢ nad zastosowaniem odpowiedniego trybu uzytkownika.

Aby zmienié tryb konsoli, nalezy:

1. Z menu Plik wybierz Opcje...

2. Na karcie Konsola z listy rozwijalnej Tryb konsoli wybierz odpowiedni tryb.

3. Gdy zostanie wybrany inny tryb niz Tryb autorski, uaktywnia si¢ dwa pola wyboru.

4. Aby wytaczy¢ mozliwos¢ zapisywania ustawien konsoli, zaznacz pole wyboru Nie zapisuj zmian w tej

konsoli.

5. Gdy pole wyboru Zezwalaj uzytkownikowi na dostosowywanie widokow jest zaznaczone, uzytkownik
moze zmienia¢ ustawienia, w przeciwnym przypadku niedostepna jest menu Widok Dostosu;.. ., ktore

wywotuje okno Dostosowywanie widoku.

W oknie Dostosowywanie widoku wybierz, ktore elementy konsoli bedg widoczne podczas pracy. Sposob
ograniczania dostepnych elementéw konsoli zostat omoéwiony dalej w tym rozdziale.

Gdy zostata zapisana konsola z ograniczeniami, domyslnym trybem pracy tej konsoli jest taki, jaki zostat
wybrany w opcjach konsoli. Funkcje trybu autora sg dla wigkszo$ci uzytkownikéw niepotrzebne, poniewaz
nie zmieniajg oni konfiguracji konsoli. Przekonfiguruj konsolg, aby moze jg uruchomié w trybie Autora,

wykonujac jedng z ponizszych czynnosci:

Strona3z8



e Kiliknij plik konsoli prawym przyciskiem myszy i wybierz z menu podrgcznego Autor.
e Uruchomi¢ konsole z wiersza polecenia i zastosowac jako opcje uruchamiania parametr /a np. "c:\Moje

konsole\Konta i grupy" /a

Aby ograniczy¢ dostep uzytkownikéw do trybu autora konsoli, administrator komputera moze zmienic¢
ustawienia zasad bezpieczenstwa, blokujac mozliwos$¢ dostepu do opcji pozwalajgcych na uruchomienie

konsoli w trybie autorskim.
Edycja ustawien konsoli

Dostosowujac wyglad konsoli do wtasnych potrzeb uzytkownik ma do swojej dyspozycji kilka opcji.
Zwickszajac funkcjonalno$¢ konsoli, nie mozna zapomnie¢ o odpowiednim utozeniu przystawek

w drzewie konsoli. Przystawki powinny by¢ tak zlokalizowane, aby dost¢p do nich byt przejrzysty

I intuicyjny. W tym celu mozna wykorzysta¢ hierarchiczne grupowanie.

Podczas dodawania nowych przystawek, co zostalo opisane wcze$niej, uzytkownik decyduje, do ktorego
miejsca w drzewie konsoli beda one dodane. Domyslng lokalizacja, jakg proponuje Windows, jest folder
o nazwie Katalog gtowny konsoli. Jesli chcesz podzieli¢ swoje narzgdzia na grupy tematyczne, mozesz
doda¢ do konsoli odpowiednig ilo§¢ nowych katalogoéw oraz zmieni¢ ich nazwy. Dodawanie nowych
folderow polega na wywotaniu okna Dodaj/Usun przystawke 1 wybranie z listy przystawki Folder.

Aby zmieni¢ nazwe¢ dodanego folderu, kliknij go w drzewie konsoli prawym klawiszem myszy 1 wybierz
polecenie Zmien nazwg, nastgpnie wpisz odpowiednig nazwe i1 zatwierdz przyciskiem OK.

Gdy w konsoli znajduje si¢ juz odpowiednia ilo$¢ folderéw, mozna instalowac kolejne przystawki

w folderach. W tym celu podczas dodawania nowej przystawki wskaz list¢ rozwijang Przystawki dodane

do i odpowiedni folder.

Niektore przystawki np. Zarzadzanie komputerem posiadaja liste rozszerzen przystawki.
Rozszerzenia to moduty instalowane podczas uruchomienia przystawki. Domy$lnie instalowane sg

wszystkie dostepne rozszerzenia przystawki. Aby zainstalowac tylko wybrane, wykona;j:
1. W oknie Dodaj/Usun przystawke kliknij na kartg Edytuj rozszerzenia ... .
2. W liscie rozwijalnej Przystawki, ktore moga zosta¢ rozszerzone wskaz przystawke.

3. Jesli zaznaczone jest pole wyboru Dodaj wszystkie rozszerzenia oznacza to, iz zainstalowane zostang

wszystkie dostepne rozszerzenia.

4. Odznacz ww. pole wyboru i zaznaczajac lub odznaczajac pola wyboru przy nazwie dostgpnych

rozszerzen, wybierz te, ktore chcesz instalowac.
5. Zatwierdz przyciskiem OK.
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'@ Fawsze wiaczaj wszystkie dostepne rozszerzenia
Wszystkie obecnie dostepne rozszerzenia oraz dowolne rozszerzenia
instalowane w przysziosd bedg wigczone,

Wiacz tylko wybrane rozszerzenia

Tylko rozszerzenia wybrane ponizej zostana wiaczone. Rozszerzenia
instalowane w przysziosd nie beda wiaczone.

Rownolegle wyswietlanie na ekranie dwoch réznych przystawek lub takich samych, lecz
pobierajacych dane z roznych komputeréw. Przyktadem moze by¢ przegladanie dziennikow zdarzen
jednoczes$nie dla serwera i stacji roboczej w celu zdiagnozowania problemu z potagczeniem. Aby wygodnie
przegladac te ustawienia, nalezy w konsoli wyswietli¢ dwa okna, kazde zawierajace dziennik zdarzen

innego komputera:

1. W konsoli zawierajacej przystawke Podglad zdarzen kliknij na nig prawym przyciskiem myszy
I wybierz Nowe okno z tego miejsca.

2. Z menu Okno wybierz sgsiadujagco w poziomie, na ekranie pojawig si¢ dwa okna Podgladu zdarzen

3. W nowym oknie kliknij na przystawke Podglad zdarzen prawym przyciskiem myszy i wybierz Potacz do

innego komputera...
4. Wskaz komputer, z ktorym chcesz si¢ potaczy¢.

5. Oba okna w konsoli zawieraja Podglad zdarzen, lecz kazde z nich wyswietla dzienniki innego

komputera.

Podobnie mozna tworzy¢ kolejne okna, ktore moga zawiera¢ dowolne przystawki oraz wyswietlaé

parametry r6znych komputerow.

Jezeli tworzona konsola ma by¢ uzywana przez innych uzytkownikéw i zawiera przystawki taczace si¢ z
réznymi komputerami w sieci, nalezy pamigta¢ o tym, ze aby bylo to mozliwe, kazdy uzytkownik
uruchamiajacy konsol¢ musi posiada¢ odpowiednie uprawnienia na wszystkich komputerach, ktorymi

zarzadza konsola.

Ulubione Podstawowa metoda nawigacji wewnatrz okna konsoli jest poruszanie si¢ po poszczegdlnych jej
gateziach. Gdy konsola zawiera wiele przystawek, a uzytkownik korzysta cze¢sto tylko z pewnych
przystawek, natomiast pozostale sg wykorzystywane sporadycznie, mozna zdefiniowa¢ Ulubione miejsca

konsoli. Ulubione jest to lista konkretnych galezi drzewa konsoli. Aby doda¢ pozycj¢ do Ulubionych:
1. W drzewie konsoli wskaz miejsce, ktore chcesz doda¢ do ulubionych.

2. Kliknij menu Ulubione, a nastgpnie Dodaj do ulubionych...

Strona5z8



3. W oknie Dodawanie do ulubionych wpisz nazwe dla nowej pozycji oraz wybierz lub utwoérz folder,

w ktorym Twoje ulubione miejsce zostanie zapisane.
4. Kliknij OK.

Od teraz w menu Ulubione znajduje si¢ pozycja o nazwie, jaka zostata wpisana podczas dodawania
lokalizacji do ulubionych. Jej klikni¢cie przenosi uzytkownika bezposrednio do wczesniej okreslonego

miejsca konsoli.

Okno  Pomoc

Dodaj do ulubionych...

Organizuj ulubicne...

Zasady Komputer lokalny

Widoki bloku zadan

Szczegodlnie wtedy, gdy przygotowywana jest konsola dla uzytkownika, ktory nie posiada do§wiadczenia
w uzywaniu tego typu narzedzi korzystne jest stworzenie nowego widoku bloku zadan. Jest to bardzo
atrakcyjny, funkcjonalny oraz prosty w uzyciu w petni konfigurowalny widok konsoli. Ponizej procedura

tworzenia widoku bloku zadan.
1. Otworz pusta konsole mmc.

2. Dodaj przystawke, ktora Ci¢ interesuje

| Katalpg glowny konsali
s IZE-:ZI monogram zadan (Lokalny)

3. W drzewie konsoli kliknij prawym przyciskiem myszy na odpowiednie miejsce, dla ktérego chcesz
stworzy¢ nowy widok i wybierz z menu podrgcznego Nowe okno z tego miejsca

4. Z menu Okno wybierz okno, z ktérego rozpoczynate$ pracg. Gdy pojawi si¢ na ekranie, zamknij je.
Konsola powinna zawiera¢ teraz tylko okno, ktére powstalo w wyniku dziatania komendy Nowe okno

z tego miejsca.

5. W drzewie konsoli kliknij prawym przyciskiem myszy na przystawke i wybierz Nowy widok bloku

zadan...
6. Na pierwszej stronie w oknie Kreator nowego widoku bloku zadan kliknij Dale;.

7. Na stronie Wyswietlanie bloku zadan wybierz satysfakcjonujgcy Ci¢ sposob wyswietlania elementow

w widoku.

Strona6z8



8. Aby tworzony widok byt alternatywnym widokiem do standardowego, zaznacz pole wyboru Ukryj karte
Standardowy. Jedynym dostepnym widokiem bedzie widok bloku zadan.

9. Kliknij Dalej.

10.Wybierajac jedng z dwoch opcji na stronie Obiekt docelowy bloku zadan, mozesz zdecydowac, czy

widok bedzie wykorzystany tylko dla elementu biezacego czy tez dla wszystkich elementow danego typu.
11.Kliknij Dalej.

12.Wpisz nazwe dla widoku i opis nastepnie kliknij Dalej.

13.Sprawdz, czy zaznaczone jest pole Uruchom Kreatora nowego zadania i kliknij Zakoncz.

14.Na pierwszej stronie Kreatora nowego zadania kliknij Dalej.

15.Kolejna strona pozwala wybraé, jaki typ polecenia chcesz skonfigurowac. Wybranie Polecenie menu
powoduje dodanie do widoku jednego z polecen dostepnych w menu konsoli widoku standardowego.
Polecenie powtoki uruchamia wskazany przez autora widoku skrypt lub inny program zewnetrzny.
Nawigacja powoduje dodanie przyciskdéw nawigacyjnych, ktére moga przetacza¢ do widoku
zdefiniowanego jako ulubiony. Kolejne etapy bedg sie roznity w zalezno$ci od wybranych opcji.

Gdy zostato wybrane Polecenie menu:

16. Wybierz Zrédlo polecenia oraz polecenie, ktore chcesz doda¢ do widoku, kliknij Dale;.
17. Nadaj poleceniu nazwe 1 opis oraz kliknij Dale;.

18. Wybierz ikong dla polecenia i kliknij Dale;.

19. Jezeli chcesz dodawac kolejne polecenia do widoku, zaznacz Uruchom tego kreatora ponownie i kliknij
Zakoncz. Zostanie ponownie uruchomiony ten sam kreator. Jezeli nie zaznaczysz tego pola wyboru,

kreator zakonczy prace.

Ograniczenie elementéw nawigacyjnych oraz menu wyswietlanych w konsoli. Aby to wykonac,

uruchom stworzong wczesniej konsole w trybie autorskim oraz:
1. Z menu Widok wybierz Dostosu;...

2. Zaznaczajac lub odznaczajac poszczegdlne pola wyboru obserwuj, jak zachowuje si¢ wyglad konsoli.

Dostosuj opcje do swoich wymagan i zatwierdz przyciskiem OK.
3. Z menu Plik wybierz Opcje i ustaw odpowiedni tryb pracy.

4. Zapisz konsole.
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Wyglad konsoli po dostosowaniu widoku Tak stworzong i zapisang konsol¢ mozna udostepnic
uzytkownikowi. np przestanie pliku konsoli jako zatgcznika wiadomosci e-mail. Po pobraniu pliku konsoli

jedyna czynnoscia, jakg musi wykona¢ uzytkownik jest jej uruchomienie.
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