Oprogramowanie zabezpieczajace SO w tym skanery antywirusowe i profilaktyka antywirusowa.
Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienia maszyny wirtualnej z Windows

Karta 1 Karta 2 Karta 3 Karta 4

13CZ Kartg sledows

Podfaczona do: | MAT -
- pozostaw.

Polecane oprogramowania do ¢wiczen AVG_Protection_Free. Wybierz z Internetu lub urzadzenia

@ oprogramaowanie.iso

Napedy optyczne, wybierz obraz dysku
Zadanie 1

Wykonaj kolejne czynnosci dla programu antywirusowego i antyspyware.

1.1 Instalacje programu do usuwania zlosliwego oprogramowanie (szkodliwego kodu).
1.2 Aktualizacje (z folderu) baz programu do usuwania zto$liwego oprogramowanie.
https://support.avg.com/SupportArticleView?l=pl&urlname=How-to-update-AVG

1.3 Skanowanie komputera 1 usuwanie zlosliwego oprogramowanie.

Wirus testowy eicar pobierz z http://2016.eicar.org/85-0-Download.html
1.4 Wlaczenie ochrony rezydentnej (trybu monitora).

1.5 Wiaczenie automatycznych aktualizacji programu antywirusowego.

Zadanie 2
Wykonaj kolejne czynnosci dla konfiguracji zapory.

Zainstaluj program nmap z IB| o=

(5 Mpcap 0.99-r2 Setup —

Installing
Flease wait while Mpcap 0,992 is being installed.

2.1a Sprawdz za pomoca programu nmap otwarte porty na komputerze. Cel: 127.0.0.1

2.1b Opisz jakie porty sa otwarte i jakie w tych portach pracuja ustugi.
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 Zenmap [E=3 EEN

Skan Narzedzia Profil Pomoc
Cet: 127004 [=] rofit: |Intense scan [-] Ant

Komenda: nmap -T4 -A-v127.001

Hosty Ustugi Wynik dzictania Nmape | Party / Hosty | Topelogia | Szezegéty hosta | Skany |

Ustuga + |nmap-T4-a-vi27001 [z] & [szcze

Starting Nmap 7.68 { https://nmap.org ) at 2817-18-17 21:39 2?rodkowoeuropejski czas letni

NSE: Loaded 146 scripts for scanning

NSE: Script Pre-scanning.

Initiating NSE at 21:39

Completed NSE at 21:39, 8.88s elapsed

Initiating NSE at 21:39

Completed NSE at 21:39, ©.8@s elapsed

Initiating Parallel DNS resolution of 1 host. at 21:39

Completed Parallel DNS resolution of 1 host. at 21:39, 8.81s elapsed

Initiating SYN Stealth Scan at 21:39

Scanning localhost (127.8.8.1) [188@ ports]

Discovered open port 135/tcp on 127.8.8.1

Discovered ocpen port 445/tcp on 127.8.8.

Discovered open port 49154/tcp on 127.0.

Discovered open port 439152/tcp on 127.0.

Discovered open port 439153/tcp on 127.0.
.9.
0.

Discovered open port 43156/tcp on 127
Discovered open port 43155/tcp on 127
Discovered open port 5357/tcp on 127.0.0.1

Completed SYN Stealth Scan at 21:39, 8.64s elapsed (188@ total ports)
Initiating Service scan at 21:3g|

ooeDOR
B R

2.2 Wiacz zapore systemowg. Ustaw zapore, aby przepuszczata komunikacje programow Gadu-gadu,

udostepnianie plikow i drukarek, pulpit zdalny oraz ping.

| Zapora i ochrona sieci Windows Defender Security Center

N Ustawienia systemowe Defender oraz rozwigz problemy z siecig | Internetem.

fezwalaj aplikacji na dostep przez zapore

Aby dodad, zmienic lub usunad dozwolone aplikacje i porty, kliknij pozycje Zmien ustawienia,

| Pulpit zdalny [l

Udostepnianie plikdw i drukarek
Zdalne zamykanie systemu

netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request"

protocol=icmpv4:8,any dir=in action=allow

|C:\'l-J'indows\systemenetsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request” protocol=icmpv4:8,any dir=in action=allow

E e s G Lstawienia zaawansowane
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Zapora Windows Defender z zal
3 Reguly przychodzace
Reguty wychodzace
E-b Reguby zabezpieczen potacz

5> Bl Menitorowanie

Mazwa Grupa
Udostepnianie plikdw i drukarek (zadanie echa — ruch przychodzacy [CMPwd) Udostepnianie plikéw i,
& Udostepnianie plikéw i drukarek (zadanie echa — ruch przychodzacy ICMPwd) Udeostepnianie plikdw i
Udostepnianie plikdw i drukarek (zadanie echa — ruch przychodzacy I[CMPvE] Udostepnianie plikéw i,
Profil Wiaczony Alkcja Zastap Program Adres lokalny Adres zdalny
Prywatny Mie Zezwa  Mie Dowolne Dowolne Podsiec lokal

Publiczny Z Dowalne Dowalne Podsiet lokal

Domena Mie ferwa Mie Dowolne Dowolne Dowolne

Port lokalny Port zdalny Autoryzowani uzytkownicy Autoryzowane komputery Autoryzowane ok

Dowolne Dowolne Dowolne Dowolne Dowolne
Dowolne Dowolne Dowolne Dowolne Dowolne
Dowolne Dowolne Dowolne Dowolne Dowolne
Autoryzowane lokalne podmioty zabezpieczen Wiasciciel uzytkownika lekalnego Pakiet aplikacji
Dowolne Dowolne Dowolne
Dowolne Dowolne Dowolne
%Dowolne Dowolne Dowolne
Mruinlne Mrinlne Mrnlne

Whaiciwoici: Udostepnianie plikéw i drukarek (zadanie echa — ruch proy.  *

Faawansowanes Lokalne podmioty zabezpieczen |Izythownicy zdalni
Ogdlne  Programyiuslugi  Komputery zdalne  Protokolyipory — Zakres

[>

@ To jest wstepnie zdefiniowana regula i nie moina
modyfikowad niektonych jej wlasciwosci.
Ogalne

@}_% Mazwa:
lik6w i drukarek (2adanie echa —ruch przychodzacy ICMPv4)|
Opis:

Komunikaty Zadanie echa s3 wysylane jako 23dania
typu ping do inmych wezldw.

Wiaczono
Akcia
=34 (@ Zezwalaj na polaczenie
ﬂf; (") Zezwalaj na polaczenie, jesli jest bezpieczne

Jostosy

(") Zablokuj polaczenie
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2.3 Zapisz lokalizacje domyslng. Ustaw logowanie porzuconych pakietow zapory do pliku c:\zapora.log

g Zapora Wlnhws Defenderzza|| I > D Wiasciwosci >
Wihasciwosci: fapora Windows Defender z zabezpieczeniami zaawa...
Profil publiczry Istawienia protokotu IPSec
Profil domeny Profil prywatry
Okresl zachowanie w sytuacii, gdy komputer jest polaczony ze swoja
domena fimowa.
Stan
[ Stan zapory: Wiacz (zalecane) '
Polaczenia
przychodzace: Zablokuj (domysine) w
Paolgczenia : -
wychodzace: ZFezwalaj (domysine) ~
Fabezpieczone polaczenia sieciowe: Dostosyj....
Ustawienia
7 Okresl ustawienia sterujgce .
¥— | zachowaniem Zapory Windows =i
Defender.
Rejestrowanie
Okre_s'l ustaw_ienia rejest]'owania dla Dostosu...
rozwigzywania problemdw .
)

Dostosowywanie ustawien rejestrowania dla: Profil domeny >
MNazwa: Ssystem 32\ LogFiles\Firewal Eneaellee | | Preeglada;...
Limit rozmiaru 40596 =
{KEB):

Fejestruj porzucone pakiety: Mie (domysinie) ~
Rejestnij udane polaczenia: Mie {domyzinie) e

Uwaga: konfigurujge nazwe pliku dziennika w obiekcie zasad grupy, upewnij
sie, 72 konto ustugi fapory Windows Defender ma uprawnienia do zapisu w
folderze z plikiem dziennika.

Domyslna scieika do pliku dziennika to
“iaystemroot % system 32 odfiles firewall\pfirewall log.

Anul

2.4 Ustaw wlaczenie zapory w zasadach grup (gpedit.msc)

O gpeditmsd

gpedit.msc

I,}r-m Uruchom jako administrator
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Konfiguracja Komputera — Szablony administracyjne — Sie¢ — Potgczenia sieciowe — Zapora

Windows Defender — Profil standardowy: chron wszystkie potaczenia sieciowe.

Edytuj ustawienie i zmien jego status na wlaczony. Zapisz zmiany poprzez uzycie przycisku Zastosuj.

w il Konfiguracja komputera %ﬂ " Profil standardowy

| Ustawienia oprogramowania
Zapora Windows Defender: chron

wszystkie polaczenia sieciowe

| Ustawienia systermu Windows
w [ | Szablony administracyjne

| Ustawienia oprogramowania

= - - Zapora Windows Defender: chrof Ustawienie Stan
_| Ustawienia systemu Windows ki L. .

“ '@zablony administracyjne wszystkie pofaczenia sieciowe \i£] Zapora Windows Defender: zezwalaj na wyjatki programaw L., Nie skonfiguro..,
7 Drukarki Edytuj ustawienie zasad ~ E Zapora Wndows Defender: zdefiniuj w_\,rja_k| programwp... Nie skenfiguro...
~| Menu Start i pasek zadar Zapora Windows Defender: chron wszystkie polaczenia sieci Wiaczone
| Panel sterowania Wymagania: Zapora Windows Defender: nie zezwalaj na wyjatki Nie skenfiguro...
| Serwer 3}'5;5"';]'”'”;;2““"55'3 Professional z =] Zapora Windows Defender: zezwalaj na przychodzacy wyjate... Mie skonfiguro...

v [] Sied edatkiem ub nowszy \i=| Zapora Windows Defender: zezwalaj na wyjatki protokotu IC - Mie skenfiguro...
| Czcionki Opis: || Zapora Windows Defender: zezwalaj na rejestrowanie Nie skonfiguro...
_| Dostawca sieci Wiacza Zapore Windows Defender. || Zapora Windows Defender: zabror powiadomien Nie skenfigura...
_| Ekran bezprzewodowy - L. . || Zapora Windows Defender: zezwalaj na wyjatki portéw lokal...  Mie skonfiguro...
“| Harmonogram pakietéw C Jegli to ustawienie zasad zostanie

whaczone, Zapora Windows \i=] Zapora Windows Defender: zdefiniuj przychodzace wyjatki p...  MNie skonfiguro...

- lzolacja sieciowa Defender bedzie dziata¢ i zignoruje || Zapora Windows Defender: zezwalaj na przychodzacy wyjate... MNie skonfiguro...

| Klient DNS

:‘_ Mened: , i ustawienie zasad ,Kenfiguracja || Zapora Windows Defender: zezwalaj na przychodzace wyjatk... MNie skonfiguro...
= PI'T:: zber p;:la._czen systerr k;mFlLlltfra\Slzab\lgn)‘r\P " ) \i2| Zapora Windows Defender: zabrof odpowiedzi emisji pojed...  Mie skonfiguro...
_| Pliki trybu offline administracyjne\Siec\Polaczenia - ) . - ) )
Polacz teraz w systemie Wi sieciowe\Zabror uzywania Zapory \i=] Zapora Windows Defender: zezwalaj na przychodzace wyjatk... MNie skonfiguro...
- Po#a-czenia cieciowe potaczenia internetowego w sieci

. ) tej domeny DNS"
v || Zapora Windows Defer

| Profil domeny Jeili to ustawienie zasad zostanie
| Profil standardowy wytaczone, Zapoera Windows
| Protokst SNMP De:Fender nie' Ibedzie dz!a}a.c'. Jelst to

E‘ Zapora Windows Defender: chron wszystkie polaczenia sieciowe

() Nie skonfigurowano Komentarz:
(®) Wiaczone :[
() Wylgczone — — 8 |
i : nulu stosu
SR fIErEn | System Windows XP Pr ) |
Wkonaj gpupdate /force w celu odswiezenia zasad
O cmd N
w Wiersz polecenia
Tak

Ly Uruchom jako administrator
Uruchom v J
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:> BN Administrator: Wiersz polecenia
Microsoft Windows [Version 18.8.17134.1]
{c) 2818 Microsoft Corporation. Wszelkie prawa zastrzeZone.

C:\Windows\system32>gpupdate /force
Updating policy...

Computer Policy update has completed successtully.
User Policy update has completed successfully.

Zadanie 3
Zapisz w zeszycie kolejne czynnosci, ktore nalezy wykonaé w celu

1. Ustawienia systemu operacyjnego w tryb automatycznych aktualizacji.

- Ustawierlﬁ\ia ustugi Windows Update  Opcje zaawansowane

Opcje aktualizacji

majdi’ aktualizacje innych produktéw firmy Microsoft, gdy aktualizuje system Windows.

@ Wytaczone

Automatycznie pobieraj aktualizacje, nawet za posrednictwem taryfowych potaczen danych (moga by¢ naliczane optaty)

@ Wytaczone

Wyswietlimy przypomnienie, gdy bedziemy chcieli wykonac ponowne uruchomienie. Jesli chcesz otrzymywac wiecej powiadomien dotyczacych
ponownego uruchomienia, wiacz to ustawienie.

@ Wytaczone

Wstrzymaj aktualizacje

Tymczasowo wstrzymaj instalowanie aktualizagji na tym urzadzeniu na maksymalnie 35 dni. Gdy aktualizacje zostang wznowione, konieczne bedzie
pobranie najnowszych aktualizacji na to urzadzenie, aby mozna byto ponownie wstrzymac aktualizacje.

@ Wytaczone

Wstrzymanie teraz spowoduje wstrzymanie aktualizagi do 23.04.2019

2. Wyjasnij czym r6znig si¢ poszczegdlne opcje.
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Okresl, kiedy majg by¢ instalowane aplikacje

Wybierz poziom gotowosci gatezi, aby ustali¢, kiedy sa instalowane aktualizacje funkgji. "Pétroczny kanat (kierowany)"
informuje o dostepnosci aktualizacji dla wigkszosci 0sob, a "pdlroczny kanat” oznacza, Ze aktualizacja jest gotowa do
powszechnego uzycia w organizacjach.

| Potroczny kanat (kierowany)

Aktualizacja funkgji zawiera nowe mozliwosci i ulepszenia. MoZna jg odroczy¢ na nastepujaca liczbe dni:

Aktualizacja dotyczaca jakosci zawiera ulepszenia w zakresie zabezpieczen. Mozna ja odroczy€ na nastepujaca liczbe dni:

Optymalizacja dostarczania

Ustawienia prywatnosci

Uwaga: ustuga Windows Update moze sie aktualizowa¢ automatycznie, zanim bedzie wyszukiwac inne aktualizacje.

Skonfiguruj automatyczna konfiguracje urzadzenia po aktualizagji w sekgji Prywatnosé Opgje logowania

@ Optymalizacja dostarczania

Optymalizagja dostarczania Windows Update umozliwia szybka i
niezawodng aktualizacje systemu Windows i aplikagji ze sklepu
Store oraz innych produktéw firmy Microsoft.

Zezwalaj na pobieranie plikow z innych
komputerow

W przypadku niestabilnego facza internetowego lub aktualizowania
kilku urzadzen, zaznaczenie opgji pobierania z innych komputerdw
pozwali przyspieszyc proces.

Wiaczenie te] funkcji mozZe spowodowad wysytanie z komputera
czescl pobranych aktualizagi 1 aplikagji systemu Windows do, w
zaleznosci od opgji zaznaczenych ponizej, komputerdow w sieci
lokalnej lub Internecie. Jesli korzystasz z potaczenia taryfowego,
komputer nie bedzie wysytatl tresci do innych komputerow przez
Internet.

Dowiedz sie wiecej

Zezwala) na pobieranie plikdw z innych komputerow

0 Wiaczone

@ Komputery w maojej sieci lokalnegj

o Komputery w mojej sieci lokalnej 1 w Internecie
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Opcje zaawansowane

Monitorowanie aktywnosci

@ Opcje zaawansowane

Domysélnie dynamicznie optymalizujemy przepustowosc, ktérej
urzadzenie uzywa w celu pobierania i przekazywania aktualizagji
systqjgm Windows i aplikacji oraz innych produktéw firmy
Microsoft. Jesli martwisz sie zuzyciem danych, mozesz ustawié
okreslony limit.

Ustawienia pobierania

D Ogranicz poziom przepustowosci wykorzystywany do pobierania aktualizagji w

tle

45%

D Ogranicz poziom przepustowosci wykorzystywany do pobierania aktualizacji
na pierwszym planie

- ® Monitorowanie aktywnosci

Statystyka pobierania
Od 01.03.2019

Z Microsoft
100.00% (644.6 MB)

0.00% (N/A)

Z komputerow w Internecie
0.00% (N/A)

Z komputerdw w sieci lokalnej uzytkownika

90%

N/A
10.7 Mbps

Srednia szybkos¢ pobierania (zainiciowane przez uzytkownika):

Srednia szybkosé pobierania (w tle):

Ustawienia wysylania

Statystyka wysytania

|:| Ogranicz poziom przepustowosc wykorzystywany do przesytania aktualizagji
do innych komputerdw przez Internet

50%

|:| Miesigczny limit wysytania danych

500 GB

Od 01.05.2019

Przestano na komputery w Internecie
N/A

Przestano na komputery w sieci lokalnej
N/A

3. W celach sprawnego wykonywana ¢wiczen pozostaw ustawienie

“4. Ustugi (lokalne)

. Ushugi (lokalne)
Windows Update

atrzymaj ustuge
chom ponownie ustuge

Opis:

Umoiliwia wykrywanie, pobieranie i
instalowanie aktualizacji systemu
Windows i innych programadw.
Witaczenie tej ustugi spowoduje, ze
uzytkownicy tego kemputera nie
beda mogli uzywad rozszerzenia
Windows Update ani funkcji
automatycznego aktualizowania, a
programy nie beda moghy uzywac
funkcji APl Windows Update Agent
(WUA).

MNazwa

».'.':)_;Zuiycie danych

{E:)_;Zdarzenia pozyskiwg

£hZdalne zarzadzanies

\Q;Zdalnewwﬁywanil
\Q;Zasilanie
{.E:)_;Zasady usuwania kal
Q;Zarza_dzaniewar:twa
{':)_;Zarza_dzanie aplikacj
J.E:)_;Zapora Windows De
S:)_;Zapisywanie gier Xb|
J.E:).;Xbox Game Moniton
{E:)_;XboxAccessory Man
-J.':)_;Wykrywanie sprzetu
\Q;Wstepne}adowanie-
J.E:)_;Windows Update M
&Windows Update |
J.E:)_;WindowsTime
{,E:)_;Windows Search
\Q;WindowslmageAcc
J.':)_;WindowsAudio
{E:)_;Weryﬁkator punktov
€}, WebClient
J.E:)_;WaerITS\.rc
J.E:)_;Us}ugi pulpitu zdaln|
-J.':)_;Us{ugi kryptograficz|
J.E:)_;Us}uga zasad diagna

Opis Stan Typ uruchomienia Logowan
Zuzy.. Dziata  Automatyczny Ustuga lo
n Ko okaln X
Ogdlne  |ogowanie Odzyskiwanie Zaleinosci
Nazwa ustugi: wuauseny
MNazwa wyswietlana: Windows Undate
c Sterowanie ustuga * aql—.\
tugi ™

Windows probuje zatrzymad nastepujgca ustuge na Komputer lokalny...
Windows Update

N - =
!

Starmosrog =3

Unuchom Zatrzymaj Wstrzymaj Waznow
Mozesz okreslic parametry uruchomienia, ktdre beda uiyte przy uuchomieniu ustugi z

tego migjsca.

Fararnetry
uruchamiehia:

QK Anuluj Zastosyj
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Efekt

Windews Update - wiasciwosci (Kemputer lokalny) * Windows Update - wiasciwoici (Komputer lokalny)

Ogélne Logowanie Odzyskiwanie  Zaleznosci Ogéne  Logowanie Odzyskiwanie Zaleznosci

Wybierz, jak ma zareagowac komputer w przypadku wystapienia bledu ustugi. Pomoz mi
skorfigurowaé akcje edzyskiwania.

MNazwa usltugi: wuausery
Nazwa wyswietlana:

Windows Update

Pierwszy blad: Mie podejmuj zadnej akgji ~

Opis: Umozliwia wykrywanie, pobieranie i instalowanie aktualizacji
Drugi blad: Nie podejmuj zadnej akcji ~ stemu Windows i innych programéw. Wylaczenie tej ustugi
Kolejne bledy: MNie podejmuj zadnej akcji ~

Sciezka do pliku wykorywalnego:

Resetu liczbs bledsw do zera po: dni CAWindowssystem 32 svchost exe & netsves p

Uruchom uskuge ponownie po: 1 min Typ unichomienia: Wylaczony >
[]'Wiacz akcie dla zatrzymar z
bledami. Opcje ponownego uruchamiania koemputera. ..
Uruchamianie programu Stan ustugi: Zatrzymano
Program: Uruchom Fatrzymaj Watrzymaj Wandw
Przegladsj...
Mozesz okreslic parametry unuchomienia, ktdre beda uzyte przy uruchomieniu ustugi z
. . tegao migjsca.
Farametry wiersza polecenia:
Parametry
Dotgez liczbe bleddw na koricu wiersza polecenia (fail="%1%) uruchomienia:

Anulyj Zastosuj Anuluj Zastosuj

4. Ustawienia wiasciwej konfiguracje przegladarki programow pracujacych w sieciach np.

Internecie (wybierz dowolng).

Strona9z9



