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Microsoft oficjalnie: nie powinno sie wymuszac¢ RAPORT STANU TECHNICZNEGO OD
okresowej zmiany hasel! Zmiany w Windows 10 i BARAMUNDI
2016 server
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1T TSR : 0g'adaj sekurakowe live-streamy o bezpieczenstwie IT.

W Rekomendowanych ustawieniach dotyczgcych bezpieczenstwa Windows 10 i
Windows Server 2016: ,Security baseline (FINAL) for Windows 10 v1903 and
Windows Server v1903” Microsoft napisat tak:

> Dropping the password-expiration policies that require
periodic password changes.
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When humans pick their own passwords, too often they are easy

to guess or predict. When humans are assigned or forced to @ ba ra m u nd I

Empower your IT

create passwords that are hard to remember, too often they’ll
write them down where others can see them. When humans are
forced to change their passwords, too often they’ll make a small
and predictable alteration to their existing passwords, and/or
forget their new passwords. When passwords or their

corresponding hashes are stolen, it can be difficult at best to
detect or restrict their unauthorized use.

Recent scientific research calls into question the value of many

long-standing password-security practices such as password ': an Y
expiration policies, and points instead to better alternatives such Kiedy ostatnio sprawdzaleé
as enforcing banned-password lists (a great example being Azure stan techniuzny twujegu IT?

AD password protection) and multi-factor authentication. Zgtos sie do darmowego przegladu .
urzadzen koricowych z baramundi

Oferta specjalna dla

Czyli w wolnym ttumaczeniu - wymuszenie haset daje wiecej ztego niz dobrego. I .
zarejestrowanych

by¢ moze lepiej uniemozliwi¢ uzywania ztych haset (np. zbyt prostych, wyciektych)
czy postawic¢ na wieloczynnikowe uwierzytelnienie.
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Polub te strone &f eniz Sekuraka.
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Po co wymuszac¢ na ludziach uzywanie trudnych haset, jesli sg debilami i Podaj swoj adres e-mail. Informacje o
sq nadal gotowi ustawia¢ sobie abc123, to niech sobie ustawiajg, to jest i postach przeslemy automatycznie.

bedzie ich problem.
Odpowiedz

me
M 4 czerwca, 2019 | 5:40 am

Otdz nie, nie jest to i nie bedzie tylko ich problem. W przypadku ARTYKUL TYGODNIA
organizacji jest i bedzie to rowniez problem organizacji, poniewaz to
dane tej organizacji wyciekng w wyniku ztamania hasta, oraz to do tej
organizacji wtamig sie przestepcy wykorzystujgc staby punkt ktéorym ]
jest zbyt proste hasto. analizy ryzyka IT?
W przypadku takiego np. banku, jesli hasto uzytkownika zostanie
ztamane i wyjdzie na jaw ze bank nie forsowat koniecznosci uzywania
silnych hasel, to po pierwsze taki bank bedzie musiat klientowi
zwrocic¢ skradzione pienigdze, po drugie zostanie ukarany przez
odpowiednie organy nadzoru za nieprzestrzeganie dobrych praktyk.
Zatem czasem warto zdja¢ klapki z oczu i spojrze¢ nieco dalej niz 2 P
czubek wiasnego nosa, cho¢ rozumiem przyjemnos¢ jakag daje tatwe J -
osgdzenie bliznich i w tym konteksScie wykazanie swojej wtasnej ‘ Polub te strone
zajebistosci.
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Arturo
4 czerwca, 2019 | 7:12 am

Spéjrz na temat szerzej...

Jesli kto$ uzywa prostego hasta na komputerze przenosnym, ktory
jest jednoczesnie sprzetem korporacyjnym i komputer zostanie takiej
osobie skradziony, dla przyktadu niech to bedzie manager $Sredniego
szczebla, a przechowywat na nim chocby personalia klientéw
organizacji, to nie jest to wytacznie jego problem. W przypadku
ztamania tego hasta i wycieku tych danych wine poniesie réwniez
firma...

Odpowiedz

""" 4 czerwca, 2019 | 7:40 am

Do czasu kiedy kto$ ustawi sobie proste hasto na baze z np. twoimi
danymi osobowymi. Wtedy to nie bedzie tylko ich problem.

Odpowiedz

. a'l Szymon

== | 4 czerwca, 2019 | 8:18 am

Chyba, ze pracujg w Twojej firmie i majg dostep do danych, ktorych
nie chcesz udostepniac catemu Swiatu.

Odpowiedz

xor
4 czerwca, 2019 | 9:01 am

Colonial Pipeline dotkniety ransomware.
Zamkneli rurocigg transportujacy 45%
paliw konsumowanych na wschodnim
wybrzezu USA!

Jedna z najbogatszych gmin w Polsce -
po raz drugi zaatakowana przez

~hackeréw. W tle 5 milionéw ztotych

Masowe odtaczenia pradu w Polsce. A,
nie czekaj - to SMSowe oszustwo

Jaka jest najczestsza zta rada udzielana
w kontekscie haset?

Mozliwo$¢ wykonania dowolnego kodu w
popularnej bibliotece ExifTool. Exploitem
moze by¢ ~najzwyklejszy plik .jpg
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Szkolenia - bezpieczenstwo IT
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Szkolenie: Wprowadzenie do
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Ciekawa praca dla pentestera
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Jak ktos zacznie Ci puszczac tony spamu przez serwer pocztowy to
zrozumiesz. Wida¢, ze nie jestes adminem.

Odpowiedz

=4 Monter
; 4 czerwca, 2019 | 6:38 pm

Rozumiem, ze do Twojego serwera poczty, do ktérego logujg sie
zwykle np. pracownicy biura w PL w okreslonych godzinach oraz
wysytajacy niewielkie ilosci e-maili nagle z drugiego konca swiata
moze sie kto$ w nocy uwierzytelni¢ i wysta¢ na raz kilka
pierdylionéw przesytek?

Odpowiedz
%= John Sharkrat
‘ﬂ 5 czerwca, 2019 | 2:36 pm
To nie jest ich problem, tylko organizacji w ktdrej pracuja.

Odpowiedz

Tomasz21.
4 czerwca, 2019 | 1:10 am

Witam; W petni sie zgadzam z @w666. Dla tych lekko ograniczonych, to
chyba nic nie moze pomdc. To cztowiek, jest podobno istotg rozumng;
Wiec niech korzysta z tego udogodnienia. To przeciez cztowiek decyduje,
co sie dzieje na jego Pc-cie. Przeciez Sekurak caty czas watkuje te tematy.
Wystarczy poczytaé wpisy, jakie tutaj mozna znalez¢. Ja wiem ze ta
sprawa dotyczy innej klienteli. Ale przeciez oni tez mogaq tutaj zagladnad i
sie troszke pod-uczyé. Wystarczy, troche dobrych checi. Pozdrawi~-—
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W srodowiskach stuzbowych w pierwszej kolejnosci bedzie to problem
pracodawcy lub kontrahentow.

Odpowiedz

,;;':'] Piotr
- 4 czerwca, 2019 | 6:26 am

Ale to juz dawno méwitem, jeszcze za czaséw AD na bazie W2000. Kazdy
wtedy kazat puka¢ mi sie w gtowe.
Odpowiedz

™ John
il 4 czerwca, 2019 | 8:50 am

Wymuszanie zmiany haset ma sens tylko wtedy, jesli w organizacji
zmienity sie zasady dotyczace jego ztozonosci (liczba znakdw, znaki
specjalne, zabronione znaki). W innym przypadku mija sie z celem.

Odpowiedz

- 4 czerwca, 2019 | 2:56 pm

sg rozne sytuacje, po (potencjalnym) wycieku lub naruszeniu
bezpieczenstwa czy innej potencjalnie zagrazajacej sytuacji warto
wymusié¢ na uzytkownikach zmiane. W normalnym funkcjonowaniu
codziennym zgadzam sie z MS, ze nie warto. Zmiana polityki

konsumowanych na wschodnim
wybrzezu USA!

PierwszY o Jedna z najbogatszych gmin
w Polsce - po raz drugi zaatakowana
przez ~hackeréw. W tle 5 milionéw
ztotych

Tosiek o Jedna z najbogatszych gmin w
Polsce - po raz drugi zaatakowana przez
~hackeréow. W tle 5 milionéw ztotych

7miIn o Jedna z najbogatszych gmin w
Polsce — po raz drugi zaatakowana przez
~hackeréw. W tle 5 milionéw ztotych
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dotyczacej haset nie nastepuje raczej tak czesto, ale zgodze sie ,ze
rowniez warto wymusi¢ zmiane w takiej sytuacji

Odpowiedz

Luke
4 czerwca, 2019 | 5:52 pm

Drogi Xor'rze tak sie sklada, ze to nie admin jest klientem. Klientowi ma
byc latwo, wygodnie i przejrzyscie, a przede wszystkim ma mu sie nie
zawracac tak zwanej dupy.

Admin natomiast jest pracownikiem i ma robic co mu kaza, a nie plakac,
ze musi wykonywac prace administracyjne. Dodam, ze mowie to z
perspektywy developera. Klient placi klient wymaga.

Odpowiedz

‘23| Wredny
6 czerwca, 2019 | 12:34 pm

Skoro (cyt.) ,a klient (uzytkownik) ma to w nosie - chce i ma
pracowac bez przeszkod.”, to co stoi na przeszkodzie, zeby w firmie
takich delikwentéw zatrudni¢ na stanowiskach gdzie haset sie nie
wymaga?! Ot, cho¢by na stanowiskach konserwatoréw powierzchni
ptaskich! Jak uzyszkodnik chce mie¢ komputer na biurku i do tego ze
swobodnym dostepem do internetu, to niech stosuje sie do zalecen
ptacacych za siedzenie za biurkiem! A jak nie, to przyjdzie kto$ inny! I
gdyby takie podejscie funkcjonowato takze w urzedach, to jako
podatnicy nie ptacilibysmy za koncert zyczen urzednikéw, ktérego
realizacja i tak nic nie zmienia od lat! Jak w urzedach pojawity sie
komputery, to kolejki w okienku wydtuzyty sie znaczaco! I co
zabawniejsze, im wydajniejsze windowsy, tyk kolejki dtuzsze! No to
gdzie lezy problem szanowni gadzeciarze zajmujacy stanowiska
informatykdw w urzedach i firmach?!

Odpowiedz

SEKURAK/OFFLINE

Sekurak zine nadchodzi...
Info na e-mail o nowym numerze!
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= mft555
5 czerwca, 2019 | 9:37 am

Smiesznie to brzmi jak uzywaja stowa humans a nie people.

Odpowiedz
..\ HansKielbasa
5 czerwca, 2019 | 8:11 pm
Jeszcze niech PTH i PTT dla kont domenowych uniemozliwig i ok.
Odpowiedz

sK!
6 czerwca, 2019 | 8:45 am

Zgadzam sie z Lukiem, Admin podnieca sie technologiami i tym co moze
skonfigurowaé na swoim serwerze, a klient (uzytkownik) ma to w nosie -
chce i ma pracowac bez przeszkdd. W niektorych firmach mam tak
upierdliwych i niezyciowych I0Déw, ze az przykro, bo zmiana haset w AD
pocigga za soba mase konsekwencji w urzadzeniach nie LDAPowych. I tak
po 30 dniach uzytkownik nagle nie moze zrobi¢ skanu, albo dogadac sie z
jakims$ innym aparatem. Nie wiem czy zwrdciliScie uwage, ze w
przytoczonym cytacie MS ot tak sobie wtraca ,,(a great example being
Azure AD password protection”. Czyli mamy sprzedawac¢ chmure i koniec i
mam wrazenie, ze gtdwnie o to chodzi.

Odpowiedz

qlawy
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T 6 czerwca, 2019 | 11:26 am
=4
Ujme to tak:

through 20 years of effort, we've successfully trained everyone to use
password that are hard for humans to remember, but easy for computers
to guess.

Hasta muszg by¢ zmieniane - jest to element bezpieczenstwa - cos$ co
wiem. Nie istotne jest na co - tatwe, trudne — wazne, aby regularnie
zmieniac.

Odpowiedz

Alf/red/
7 czerwca, 2019 | 10:59 am

Ale caty artykut jest polemikag z ,wazne, aby regularnie zmieniac”.
Tymczasem Ty przy swoim, bez zadnego argumentu. Ale dlaczego
wazne? Przed czym broni? Czy nie mamy innych metod i sposobow,
zeby przed tym broni¢ rownie dobrze?

Odpowiedz

sdfdfgggged
* 10 czerwca, 2019 | 1:30 pm

Raz na ile$ warto. Zdobywajac cudze hasto nie trzeba robi¢ od razu
demolki. O wiele wiecej mozna osiggna¢ podszywajac sie pod wtasciciela
przez diugi, dtuuugi czas tak, zeby on sie nie skapnat.

Odpowiedz

Odpowiedz
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