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Pracuj w dowolnym miejscu i na dowolnym urzadzeniu
dzieki platformie Microsoft 365

Uaktualnij program Microsoft 365, aby pracowa¢ w dowolnym miejscu z najnowszymi
funkcjami i aktualizacjami.

Jednym z najwazniejszych sposobdw zabezpieczania interakcji online jest ochrona wiasnych haset. Dobra
wiadomosc jest taka, ze ochrona Twoich haset lezy w naszej gestii. Wszystko, co musisz zrobic, to utworzy¢
silne hasta, a nastepnie zachowac je w tajemnicy. Postepuj zgodnie z tymi poradami, aby Twoje hasta nie

dostaty sie w niepowotane rece.
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Tworzenie silnych haset

Bezpieczenstwo haset zaczyna sie od ich sity. Silne hasto to:

®  co najmniej o dtugosci 12 znakdw, ale sktadajace sie 14 lub wiecej znakdw jest lepsze;
m  pofaczenie wielkich i matych liter, cyfr i symboli;

= Nie powinien to by¢ wyraz, ktory mozna znalez¢ w stowniku ani imie i nazwisko osoby, postaci, nazwa
produktu czy organizagji

®  hasto znaczaco roznigce sie od poprzednio uzywanych hase;
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Porada: Nie chcesz wymyslac¢ whasnych silnych haset? Przegladarka Microsoft Edge moze tworzyc i
zapamietywac unikatowe silne hasta. Zobacz Tworzenie bezpiecznych haset przy uzyciu generatora haset.

Ochrona haset

Po utworzeniu silnego hasta nalezy postepowac zgodnie z ponizszymi wskazéwkami, aby byto bezpieczne:

Nie udostepniaj nikomu swojego hasta — ani znajomemu, ani nawet cztonkowi rodziny.

Nigdy nie wysytaj hasta poczta e-mail, w wiadomosci ani za posrednictwem jakichkolwiek innych srodkow
tacznosci, ktore nie sg bezpieczne.

Uzywaj unikatowych haset do kazdej witryny internetowej. Jesli ktos ukradnie hasto, ktorego uzywasz w
wielu witrynach internetowych, zagrozone beda wszystkie informacje chronione w nich hastem.

Jesli nie chcesz zapamietywac wielu haset, rozwaz korzystanie z menedzera haset. Najlepsze rozwigzania
tego typu beda automatycznie aktualizowac zapisane hasta, szyfrowac je i wymagac uwierzytelniania
wielosktadnikowego w celu uzyskania dostepu. Przegladarka Microsoft Edge moze zapamietywac Twoje
hasta i automatycznie je wprowadza¢, gdy jest to potrzebne. Zobacz Zapisywanie i usuwanie haset w
Microsoft Edge.

Nie przechowuj hasta w urzadzeniu, ktére ma ono chronic.

Zapisywanie haset jest dobrg praktyka pod warunkiem, ze sg one przechowywane bezpiecznie. Nie zapisuj
ich w notatkach programu Sticky Notes lub na kartach znajdujacych sie w poblizu rzeczy, ktére one
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Ewentualnie mata podpowiedz...

Zamiast zapisywac hasta, warto zastanowic sie nad zapisaniem podpowiedzi, ktdéra przypomni

|II

Ci, jakie jest hasto. Jesli hasto to ,Paris4SpringVacation!”, mozesz napisac je w postaci

podpowiedzi ,Moja ulubiona podroz”.

Gdy to mozliwe, zmienh hasto natychmiast, jesli podejrzewasz, ze zabezpieczenia okreslonych kont mogty
zostac naruszone, badz nawet jesli sadzisz, ze samo hasto stato sie przedmiotem wtamania.

Unikaj wprowadzania hasta na urzadzeniu, jesli nie masz pewnosci, ze jest ono bezpieczne. Na
urzadzeniach wykorzystywanych przez wiele osob lub dostepnych do uzytku publicznego moze byc¢
zainstalowane oprogramowanie do rejestrowania nacisniec klawiszy, ktére moze przechwyci¢ Twoje hasto
podczas wpisywania go. Nalezy rédwniez unikac¢ zezwalania na zapisywanie haset na komputerach
uzytkowanych przez wiele osob lub komputerach publicznych.

Wiacz uwierzytelnianie wielosktadnikowe (MFA) zawsze, gdy jest dostepne. MFA to metoda kontroli
dostepu, ktéra wymaga do weryfikacji wiecej niz jednego poswiadczenia, np. zaréwno hasta, jak i kodu
PIN. Dodaje to kolejng warstwe zabezpieczen, gdyby kto$ odgadt lub wykradt hasto. Aby uzyska¢ wiecej
informacji, zobacz Czym jest: Uwierzytelnianie wielosktadnikowe.

Porada: Jesli zobaczysz monit o utworzenie odpowiedzi na pytania zabezpieczajace, podaj niezwigzang z nimi
odpowiedz. Jesli na przyktad pytanie brzmi: ,Jaki kolor lubisz najbardziej?”, mozesz odpowiedzie¢ ,Warszawa".
Odpowiedzi na takie pytania nie mozna znalez¢, przegladajac konta na Twitterze czy Facebooku. (Pamietaj
tylko, aby miaty sens, zeby mozna je byto zapamietac).
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Przestepcy moga probowac ztamac Twoje hasto, ale czasem tatwiej jest wykorzystac ludzka nature i uzy¢
podstepu.

Mozesz otrzymac wiadomos¢ e-mail od domniemanego sklepu online (takiego jak eBay czy Amazon) albo
odebrac telefon od swojego ,banku”, a podczas rozmowy ktos bedzie prébowat przekonac Cie o
.rzeczywistej” potrzebie podania hasta lub innych informacji poufnych. Moze to by¢ proba wytudzenia
informacji. (Innym okresleniem tego typu oszustw jest socjotechnika).

Oto kilka wskazowek, ktorymi nalezy sie kierowac, aby chroni¢ hasta i inne informacje poufne:

Ogédlnie nalezy zachowac ostrozno$¢ wobec wszystkich osob, ktére prosza o podanie informacji poufnych,
nawet jesli jest to ktos, kogo znasz, lub firma, ktorej ufasz. Oszust mogt na przyktad przejac konto
znajomego i wysta¢ wiadomos¢ e-mail do wszystkich z jego listy adresowej. Zachowaj ostroznos¢ wobec
wszystkich niespodziewanych prosb o podanie informacji poufnych.

Nigdy nie udostepniaj hasta w odpowiedzi na prosbe telefoniczng lub przekazana poczta e-mail, np. w
celu zweryfikowania Twojej tozsamosci, nawet jesli wydaje sie ona pochodzi¢ od zaufanej firmy lub osoby.

Zawsze uzyskuj dostep do witryn internetowych przy uzyciu zaufanych linkow. Oszusci moga skopiowac
wyglad komunikatéw firmowych, aby przekonac Cie do klikniecia fatszywego linku lub zatacznika, wiec
zachowaj ostroznos$¢ w odniesieniu do linkdw zamieszczonych w niezamawianych wiadomosciach e-mail,
SMS lub innych. W razie watpliwosci przejdz bezposrednio do oficjalnej witryny sieci Web banku lub innej
ustugi, do ktorej probujesz uzyskac dostep za posrednictwem wtasnej zaktadki lub wpisujac prawidtowy
adres ustugi samodzielnie.
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Rozwigzania zabezpieczajace firmy Microsoft — pomoc i materiaty
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