Jaki sg zasady, wedlug ktorych powinno si¢ tworzy¢ hasto dla danego konta?

Wazne jest, zebySmy stosowali hasta o wtasciwej dtugosci, odpowiedniej strukturze i odpowiednim
skomplikowaniu.

Wskazowki dotyczace dobrego hasta

Silne hasto moze by¢ tatwe do zapamigtania dla Ciebie, ale musi by¢ prawie niemozliwe do odgadnigcia
przez inng osobe. Dowiedz si¢, jakie warunki musi spetnia¢ dobre hasto, a nast¢pnie zastosuj te
wskazdwki, tworzac hasto do swojego konta.

A. Wymysl hasto, ktore bedzie unikalne
Uzywaj innego hasta do kazdego waznego konta takiego jak konto e-mail czy bankowosci internetowe;.

Ponowne wykorzystanie hasta do waznego konta jest ryzykowne. Jesli kto$ pozna hasto do jednego z
Twoich kont, moze uzyska¢ dostep do poczty e-mail, adresu, a nawet pieni¢dzy.

Wskazowka: jesli nie potrafisz zapamietaé¢ wielu hasel, dowiedz sig, jak skorzysta¢ z narzedzia do
zarzadzania zapisanymi hastami.

B. Wymysl hasto, ktore jest dtuzsze i tatwiejsze do zapamigtania

Dtugie hasta sg silniejsze, wiec utworz hasto, ktore bedzie miato co najmniej 12 znakow. Ponizsze
wskazowki pomoga Ci tworzy¢ dtuzsze hasta, ktore tatwiej zapamietasz. Przyktadowe rzeczy, ktorych
mozesz uzyc:

e tekst piosenki lub wiersza;

e wazny cytat z filmu lub przemowy;

o fragment ksigzki;

e cigg stéow, ktory ma dla Ciebie znaczenie;

e skrot: utworz hasto z pierwszych liter kolejnych stéw w zdaniu.

Unikaj haset mozliwych do odgadnigcia przez:

e osoby, ktore znasz;
e osoby, ktore majg dostep do Twoich podstawowych danych (np. Twojego profilu w mediach
spotecznosciowych).
C. Unikanie danych osobowych i popularnych stow
1. Nie uzywaj danych osobowych

Unikaj tworzenia hasel na podstawie informacji, ktore inni moga zna¢ lub tatwo uzyskac. Przyktady:

e Twoje przezwisko lub inicjaty;
e imi¢ Twojego dziecka lub zwierzaka;
e wazne daty urodzin lub lata;
e nazwa Twojej ulicy;
e numery z Twojego adresu.
2. Nie uzywaj popularnych sléw czy wzorcow

Unikaj prostych stow, wyrazen i wzorcow, ktore tatwo odgadna¢. Przyktady:
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e oczywiste stowa i wyrazenia, takie jak ,,hasto” czy ,,wpuscmnie”;
e ciagi znakéw, takie jak ,,abcd” lub ,,1234”;
e wzorce z klawiatury, takie jak ,,qwerty” czy ,,qazwsx”.

Dbanie o bezpieczenstwo hasel
Po utworzeniu silnego hasta dbaj o jego poufnos¢.
1. Ukrywanie zapisanych haset

Jesli musisz zapisa¢ swoje hasto, nie zostawiaj go przy komputerze ani na biurku. Zadbaj o to, by
wszystkie spisane hasta byty przechowywane w nikomu nieznanym badz zabezpieczonym miejscu.

2. Narzedzie do zarzadzania hastami

Jesli nie potrafisz zapamigta¢ wielu haset, dobrym rozwigzaniem moze by¢ zaufany menedzer haset.
Poswie¢ troche czasu na zapoznanie si¢ z opiniami i ocenami dotyczacymi takich rozwigzan.

Jakie haslo jest dobre a jakie zle?

Dobre hasto do logowania powinno spetnia¢ nastepujace kryteria:
By¢ odpowiednio dtugie (min. 12 znakow wedlug Microsoft (bylo 8))
By¢ odpowiednio skomplikowane

Nie moze by¢ uzywanym wyrazem stownikowym

Musi zawiera¢ znaki specjalne

Musi by¢ zmieniane raz na 1-3 miesigce

Latwe do zapamigtania

Przyklady dobrych hasel

MoZoUr2WsDzKtKo**

DwPI1RoTrcoJePr#@!

Kldrobmodomabgadozi

Ma2tyn@sppr

Przyklady zlych hasel

Ania75

Bratek12

Qwerty

zagl@WSX

Do tego dos$¢ skomplikowanego hasta stosuj¢ jedno zdanie 1 cztery logiczne zasady.
Po pierwsze - z kazdego wyrazu biorg dwie pierwsze litery

Po drugie - liczby zamieniam na pisane cyframi

Strona2z3



Po trzecie - pierwsza litera kazdego zdania (moze by¢ wyrazu) jest duza

Po czwarte - ucinam polskie ogonki

Jak brzmi moje sekretne zdanie?

Ma Mam

2 - dwa

ty - tygodnie

n@ - na

sp - sprawdzenie

pr -prac

Jak bezpieczne jest moje hasto?

Czuje si¢ dos¢ bezpiecznie, tym bardziej, ze za miesigc zmieni¢ swoje hasto :).
Sprawdz jak silne jest Twoje hasto na

https://howsecureismypassword.net/

wymysl swoje sekretne zdanie na ten miesiac i ciesz si¢ bezpieczenstwem swoich danych.
Kilka zasad.

Nigdy nie stosuj imion, czy zwyklych wyrazéw jako hasta, nawet z dodatkowymi cyferkami. Hasto
Adam1996 nie jest bezpieczne :)

Nigdy nie zapisuj swoich haset na komputerze czy karteczce! Tak jak nie zapisujesz pinu na swojej
karcie bankomatoweyj.

Masz duzo programow i rozna hasta do zapamietania? Korzystaj z bezpiecznych utatwien typu:
https://lastpass.com/

Zmieniaj hasta najrzadziej raz na 3 miesiace.
Nie mozesz uzywac hasta, ktore:

e jest wyjatkowo stabe, np. ,,hasto123”;
e bylo uzywane wczesniej na Twoim koncie;
e zaczyna si¢ lub konczy spacja.
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