Na czym polegaja Zasady grup?

Zasady grupy to zesp6t ustawien konfigurujacych system operacyjny. Ustawienia te dotyczg migdzy
innymi takich elementow, jak: ustawienia aplikacji Windows, ustawienia zabezpieczen, ustawienia
Pulpitu, ustawienia srodowiska systemu.

Gtowne zadanie ZASAD GRUP to ujednolicenie 1 zabezpieczenie srodowiska pracy uzytkownikow.
Dodatkowo dzi¢ki nim mozna rozpowszechnia¢ oprogramowanie w sieci oraz wyptywac na to, do
jakich elementow Windows uzytkownicy beda mieli dostep.

Najlepiej wykorzystanie ZASAD GRUP sprawdza si¢ w sieciach pracujacych pod kontrola Windows
Server z ustuga Active Directory. W takich §rodowiskach administrator okresla dla wszystkich stacji
jedng zasade, ktora podczas startu zostanie automatycznie zastosowana do kazdego komputera.

W sieciach bezdomenowych, opartych na grupach roboczych, wdrozenie zasad grup jest nieco
utrudnione, ale w petni mozliwe. Klopot polega na tym, ze w sieciach peer-to-peer nie ma
wyspecjalizowanego serwera, ktory by nadzorowal rozpowszechnienie ustawien.

Rodzaje zasad

Ustawienia przypisywane przez zasady moga by¢ okreslane na r6znych poziomach. Jesli system pracuje
w domenie, zasady grupy sg utrzymywane przez ushugi katalogowe (Active Directory). Podczas startu
Windows pobiera je z serwera i wplata w rejestr. Active Directory gromadzg informacje o zasobach
sieci, np. komputerach oraz uzytkownikach.

Windows, ktory nie pracuje w domenie wykorzystuje zalozenia lokalne, przechowywane na kazdym
komputerze. Swoim zasiggiem zatozenia lokalne obejmuja wylacznie wtasng stacje i zalogowanego

uzytkownika. Jesli komputer jest podtagczony do domeny, wowczas ewentualne ustawienia sieciowe

biorg gore 1 nadpisuja ustawienia lokalne.

Windows przechowuje zasady grupy w rejestrze. Czg¢s¢ parametrow zapisana jest w katalogu
katalog_systemowy\system32\GroupPolicy. Pobierane stamtad dane sag wpisywane w rejestr podczas
startu komputera lub logowania uzytkownika. ZASADY GRUPY obejmuja uzytkownikow oraz
komputer. Kazdemu z nich przypisane sa niezalezne ustawienia, ktore odnoszg si¢ do poszczegdlnych
elementoéw systemu.

Co konfiguruja zasady?

Struktura ZASAD GRUPY przypomina nieco uktad katalogdéw i plikéw. Kazdy z obiektow zasad, wezet
uzytkownika czy komputera, zawiera trzy foldery:

1. Ustawienia oprogramowania
2. Ustawienia systemu Windows
3. Szablony administracyjne

USTAWIENIA OPROGRAMOWANIA to folder pozwalajacy na konfiguracj¢ oprogramowania w
domenach sieci Windows. Przypisanie oprogramowania do folderu Konfiguracja komputera powoduje,
ze aplikacja bedzie dostgpna na wszystkich maszynach, do ktorych zastosowano Zasady grupy. Inne
znaczenie ma przypisanie aplikacji do konfiguracji uzytkownika - oprogramowanie zostanie
udostepnione tylko osobom, do ktorych odnosi si¢ zasada.

USTAWIENIA SYSTEMU WINDOWS - zasady dotyczace obiektu komputer zawieraja dwa elementy:
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Konfiguracje skryptow
Ustawienia zabezpieczen.

Jesli siggniemy do ikony Skrypty, bedziemy mogli przypisa¢ w niej pliki, ktore majg by¢ uruchamiane
podczas startu i zamykania systemu. Analogicznie w cze$ci zwigzanej z uzytkownikiem mozna okresli¢
pliki wykonywane podczas logowania i wylogowania z systemu.

Dzieki opcjom dostgpnym w Ustawieniach zabezpieczen mozna m.in. konfigurowac:
ustawienia haset,
ustawienia praw,
zasady inspekcji.

W wezle obejmujacym konfiguracje uzytkownika umieszczony zostat dodatkowo folder Konserwacja
programu Internet Explorer. Pozwala on na dostosowanie takich parametrow przegladarki internetowej,
jak opcje polaczenia, lista ulubionych witryn czy parametry zabezpieczen.

SZABLONY ADMINISTRACYJNE — zawiera najwigcej opcji bezposrednio zwigzanych ze
srodowiskiem pracy komputera oraz uzytkownika.

Dla komputera beda to parametry modyfikujace:
Sktadniki systemu Windows,

System,

Sie¢,

Drukarki.

W czgsci dotyczacej uzytkownika wymienione sg grupy:
Sktadniki systemu Windows,

menu Start 1 pasek zadan,

Pulpit,

Panel sterowania,

Foldery udostgpnione,

Siec¢ 1 System.

Narzedzia do konfiguracji zasad

W Windows do konfigurowania zasad grupy shuzy przede wszystkim przystawka konsoli MMC -
Zasady grupy (gpedit.msc). Pozwala ona na ustawienie wszystkich parametrow zasad, zarowno dla
srodowiska domenowego, jak i lokalnego.

Kolejnym narzedziem sg Zasady zabezpieczen lokalnych (secpol.msc). Ta przystawka MMC stanowi
jedynie wycinek Zasad grupy, obejmujacy zabezpieczenia lokalne komputera.
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Jesli cze$¢ zadan zwigzanych z zasadami grupy beda wykonywane poprzez skrypty lub poprzez zdalne
podiaczenie do systemu niezbedne bedg narzedzia wiersza polecen. Administrator ma do dyspozycji:

gpresult.exe - stuzy do wys$wietlania konfiguracji oraz do generowania wynikowego zestawienia
zasad. Zastosowanie Gpresult jest niezmiernie istotne, gdy zasady splywaja z wielu Zrodet.
Mozna woéwczas w prosty sposob ustali¢, ktore ustawienia sg efektywne.

secedit.exe - stuzy do analizowania i przypisywania ustawien zasad zgromadzonych w plikach
szablonow. Jezeli administrator zechce zastosowac szablon, przeanalizowac jego uzycie czy
sprawdzi¢ poprawnos¢ sktadni, wystarczy wpisa¢ secedit.exe z odpowiednim parametrem.
Narzedzie sprawdza si¢ najlepiej w zadaniach zwigzanych z nadawaniem zasad na komputerach
zdalnych.

gpupdate.exe - stuzy do od$wiezania zasad przypisanych uzytkownikowi lub komputerowi.
Domyslnie system automatycznie aktualizuje zmiany nanoszone w zatozeniach systemowych co
okreslony interwat. Zaréwno komputery, jak i uzytkownicy maja po 90 minut.

Polecenie gpupdate.exe stuzy do wymuszenia natychmiastowej aktualizacji zasad.

Szablony Zasad Grup

Konfigurowanie Zasad grupy jest ucigzliwe. W celu utatwienia i przy$pieszenia konfiguracji systemu
mozna si¢ postuzy¢ szablonami Zasad grupy.

Szablony to zdefiniowane przez projektantéw firmy Microsoft ustawienia zasad, zapisane w pliku.
Waystarczy je zaimportowa¢ do systemu i cata konfiguracja jest zakonczona.

Do pracy z szablonami potrzebne sg dwie przystawki konsoli MMC: Konfiguracja i analiza
zabezpieczen oraz Szablony zabezpieczen.

Wskazowki przy korzystaniu z GPEDIT.MSC

1.
2.

Przystawke GPEDIT uruchamia si¢ wylacznie z poziomu konta ujetego w grupie Administratorzy.
Ustawienia dokonywane w przystawce GPEDIT sg przechowywane w pliku REGISTRY.POL
zapisanym w katalogu %windir%\SYSTEM32\GROUPPOLICY - w folderze MACHINE, jesli
zmodyfikowano ustawienia globalne (Konfiguracja komputera), i/lub w folderze USER, jezeli
zmieniono ustawienia indywidualne (Konfiguracja uzytkownika).

. W systemie plikow NTFS s$ciezka %windir%\SYSTEM32\GROUPPOLICY jest dostgpna tylko dla

administratorow.
Ustawienia zgromadzone we wspomnianych plikach REGISTRY.POL z folderéw USER
I MACHINE obowiazuja zasadniczo kazdego uzytkownika logujacego si¢ w systemie.

Strona3z3



