Zasady zabezpieczen lokalnych.

Wykonaj ponizsze zadania i notatk¢ na temat wykonanych polecen.

1. Konfiguracja zasad bezpieczenstwa komputera lokalnego.

Skonfiguruj zasady bezpieczenstwa komputera lokalnego za pomoca konsoli Zasady zabezpieczen

lokalnych jako uzytkownik z uprawnieniami administratora.

Zasady zabezpieczen lokalnych zostaty podzielone na grupy.
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Konfiguracja zaawansowanych zasad inspekcji

Kazda z grup zawiera list¢ ustawien, ktore mozna konfigurowacé, czesto lista ta jest bardzo obszerna.

Ponizej opisane s3 najwazniejsze ustawienia oraz ich wptyw na dziatanie systemu.

a) Ustawienia z grupy - konfiguracja komputera\Ustawienia systemu Windows\Ustawienia

zabezpieczen\Zasady konta\Zasady haset

Podajac powyzsza lokalizacje grupy oraz wszystkie kolejne lokalizacje ztozytem, iz do konfiguracji

uzywana jest przystawka konsoli MMC Edytor obiektow zasady grupy. Jezeli wykorzystujesz

predefiniowang konsolg Zasady zabezpieczen lokalnych, nalezy poming¢ dwa pierwsze cztony.
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e Haslo musi spelnia¢ wymagania co do ztoZzonosci - wlacz
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Dodawanie lub usuwanie przystawek

Akcjel  Mozesz wybrac przystawki dla tej konso

Dla przystawek rozszerzalnych mozesz ¢

Dostepne przystawki:

Przystawka [
5 Certyfikaty i

S| Edytor ohiektdw zasad grupy !

Okresla, czy hasta do kont uzytkownikéw musza spetnia¢ wymagania co do ztozonosci znakow.

Wymagania sg nastgpujace:
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o nhie mogg zawiera¢ fragmentu lub catej nazwy konta uzytkownika.
o Muszg mie¢ dtugo$¢ minimum sze$ciu znakow.

o Musza zawiera¢ znaki z trzech kategorii: Wielkie litery od A do Z, mate litery od a do z, 10 cyfr

podstawowych od 0 do 9, znaki specjalne (;!, @#$*&).
e Minimalny okres wazno$ci hasta — pozostaw 2 dni.

Okresla czas ustalany w dniach, jaki musi obowigzywac¢ hasto uzytkownika, aby mogt je zmienic.
Ustawienie to doskonale uzupetnia si¢ z ustawieniem Wymuszaj tworzenie historii hasel | zapobiega

zmianie hasta kilkakrotnie raz za razem, aby wroci¢ do poprzedniego.

e Maksymalny okres waznosci hasta - Definiuje, ile dni uzytkownik moze uzywac hasta, zanim wygasnie

jego waznos¢ — pozostaw 32 dni.
e Minimalna dlugos$¢ hasta - Ustawia minimalng liczbg znakow, jaka musi posiadaé hasto — pozostaw 8.

e Wymuszaj tworzenie historii haset - Jezeli jest wlaczone, system zapamigtuje okreslong liczbe zmian

hasta w celu zmuszenia uzytkownikow do uzywania r6znych hasel. — pozostaw 2

e Zapisz hasta dla wszystkich uzytkownikéw w domenie, korzystajac z szyfrowania odwracalnego.
Niektore protokoty do poprawnego dziatania wymagaja, aby hasto byto przechowywane w postaci

zaszyfrowanej odwracalnym algorytmem.

b) Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\

\Zasady konta\Zasady blokady konta

o Prog blokady konta - Okresla, po ilu nieudanych probach logowania konto zostanie zablokowane —

pozostaw 5, zaakceptuj odpowiedz na pytanie.

o Czas trwania blokady - Ustawia czas, po ktorym zablokowane konto automatycznie zostanie

odblokowane.

o Woyzeruj liczniki blokady konta po - Okresla, po jakim czasie pomigdzy jednym nieudanym

logowaniem, a nastepnym, licznik blokady zostanie wyzerowany.

¢) Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia

zabezpieczen\Zasady lokalne\Opcje zabezpieczen

o Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uzytkownika - Jezeli ustawienie jest
wlaczone, nazwa uzytkownika, ktory ostatnio logowat si¢ do komputera, nie jest wyswietlana.
Ustawienie znajduje zastosowanie w sytuacji, gdy nie jest stosowany ekran powitalny - pozostaw

Wiaczone.

o Logowanie interakcyjne: nie wymagaj nacisniecia klawiszy CTRL+ALT+DEL - Gdy wlaczone, nie

wymaga od uzytkownika naci$nigcia ww. kombinacji klawiszy w celu przej$cia do okna logowania.
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Ustawienie to jest domyslnie wylaczone na komputerach nalezacych do domeny. Gdy komputer

pracuje w grupie roboczej, jest wlaczone.

Logowanie interakcyjne: tekst komunikatu dla uzytkownikoéw probujacych sie zalogowac -
Ustawienie pozwala na wpisanie tresci komunikatu, ktory bedzie si¢ pojawial po naci$ni¢ciu
kombinacji klawiszy CTRL+ALT+DEL.

Aby komunikat si¢ pojawil, musi by¢ wyltaczony ekran powitalny oraz wymagane nacisnigcie

klawiszy CTRL+ALT+DEL.

Logowanie interakcyjne: tytul komunikatu dla uzytkownikoéw probujacych sie zalogowac - Definiuje

tytut pojawiajacy si¢ na gornej belce okna komunikatu.

Logowanie interakcyjne: monituj uzytkownika o zmiang hasta przed jego wygasnigciem - Ustala, ile
dni przed wygasnigciem hasta, uzytkownik bedzie informowany o potrzebie jego zmiany.
Parametr ten powinien by¢ ustawiony tak, aby ilo§¢ dni nie byta wigksza niz warto$¢ parametru

Maksymalny okres waznosci hasta pomniejszona 0 Minimalny okres waznosci hasta.

Zamknigcie: zezwalaj na zamykanie systemu bez koniecznoéci zalogowania - Ustala, czy komputer
system moze by¢ wylaczany przez uzytkownika, ktéry nie jest zalogowany. Jezeli ustawienie jest

wlaczone, na ekranie powitalnym lub w oknie logowania uaktywnia si¢ przycisk Zamknij system.

d) Ustawienia z grupy Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia

zabezpieczen\Zasady lokalne\Przypisywanie praw uzytkownika

o

o

Logowanie lokalne - Zezwala wszystkim uzytkownikom i grupom dodanym do ustawien tej zasady

na logowanie lokalne do komputera.

Odmowa logowania lokalnego - Zabrania logowania lokalnego uzytkownikom i grupom dopisanym
do tej zasady. Ustawienie odmowy nadpisuje ustawienie przyzwolenia - pozostaw uzytkownika
Gos¢.

Uzyskiwanie dostepu do tego komputera z sieci - Zezwala na dostgp do komputera za pomoca sieci.

Aby uzytkownik mogt korzysta¢ z udostepnionych zasobow, musi mie¢ nadane to uprawnienie na

komputerze, ktory udostepnia wspomniane zasoby.

Odmowa dost¢pu do tego komputera z sieci - Odmawia dost¢pu do komputera przez sie¢. Odmowa

nadpisuje przyzwolenie — pozostaw uzytkownika Gos¢.

Zmien czas systemowy — pozostaw dodang grup¢ Uzytkownicy uwierzytelnieni.

Ustawienia z grupy Konfiguracja uzytkownika\Szablony administracyjne\System\Opcje klawiszy
CTRL+ALT+DEL

O

Usun Menedzera zadan - Zabrania uzytkownikom uruchamiania programu MenedzZer zadan

(taskmgr.exe) — pozostaw Wiaczone.
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o Usun opcj¢ zablokuj komputer - Zapobiega blokowaniu systemu przez komputer - pozostaw
Wiaczone.

o Usun opcj¢ Zmien hasto - Uniemozliwia uzytkownikom zmiane swoich haset do systemu Windows.

Blokuje przycisk Zmien hasto.
o Usun wylogowywanie - Blokuje mozliwo$¢ wylogowywania si¢ uzytkownika.

To tylko niektére ustawienia zasad bezpieczenstwa. Lista ustawien jest znacznie dtuzsza, lecz niepotrzebne

jest doktadne omawianie wszystkich parametrow.

f) Zaktualizuj wprowadzone zmian w zasadach zabezpieczen grup, uzyj polecenia: gpupdate /force

Modyfikowanie zasad zabezpieczen.

Kazda zasadg zabezpieczen mozna zmodyfikowac, nalezy jednak przy tym pamigtac, ze nieprzemys$lana
modyfikacja moze mie¢ negatywny wptyw na dziatanie systemu. Dobra praktyka jest modyfikowanie
zasad na komputerze testowym, zanim zostang one wprowadzone na komputery pracujace w srodowisku
produkcyjnym. Aby ustrzec si¢ przed nieoczekiwanymi problemami, zaleca si¢ postgpowanie

W nastgpujacy sposob:
1. Modyfikuj ustawienia zasad pojedynczo. Pozwoli to na szybki powr6t do sytuacji z przed modyfikacji.
2. Po kazdej zmianie testuj ustawienia.

3. Dopiero gdy wszystko zostato sprawdzone i przetestowane, powinno nastgpi¢ wprowadzenie nowych

zasad na pozostate komputery.

2. Szablony zabezpieczen.

Poniewaz bardzo duza ilo$¢ ustawien konfiguracyjnych obiektéw GPO moze sprawiac¢ trudnosci podczas
doboru wtasciwych wartosci dla poszczeg6dlnych ustawien, system Windows zostat wyposazony

w gotowe szablony zabezpieczen oraz narzgdzia stuzace do ich implementacji w systemie.

Szablon zabezpieczen to predefiniowane ustawienia, ktore wystepujg w postaci plikow z rozszerzeniem .inf
I umieszczony jest w folderze \%systemroot%\inf\ przyktadowy plik Defltbase.inf - domys$Iny szablon
zabezpieczen uzywany przez system Windows. Mozna je wykorzystywa¢ podczas konfigurowania zasad

bezpieczenstwa komputera.

i@ Konsolal - [Katalog gidwny konsoli\Szablony zabezpieczen] E Konsolal - [Katalog gtowny konsolivSzablony zabezpieczen’\C:\Windows\inf]
@ Plik Akga Widok Ulubione Okno Pomac & Plik Akqa Widok Ulubione Okno Pomoc
NEl=E Nk =
e= | 2@ = | e 2B X: HE
| Katalog gtéwny kenseli * || Mazwa : . -
4 | Szablony zabezpiecze” - Ifatalog gtéwny konsoli [ Nazwa
4 [3 C:\Windows\inf Otwérz 4 gh Szablonyzabezpiecze% Aepu
X E 1304 Sciezka wyszukiwania nowege szablonu... F] 3 CAWindows\inf o icl

Aby bylo to mozliwe, utworz konsole zawierajacg przystawke Szablony zabezpieczen. W konsoli tej

zostang wyswietlone w uporzadkowany sposob wszystkie szablony oraz ich ustawienia.

Strona 4z 11
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. 3 Dziennik zdarzen g,Us’Irug| systemowe Ustaw?en?a ustug s.}rstemnwych
& Grupy z ograniczeniami IQREJEStr Ustawienia zabezpieczen rejestn
& Uslugi systemowe 4 System plikow Ustawienia zabezpieczen plikaw
7 Rejestr
7 System plikéw
» _d defitwk
> E digitalmediadevice
» _d disk
» E display

3. Modyfikowanie szablonéw.

Predefiniowane szablony nalezy traktowac jako punkt wyjscia do dalszej konfiguracji.

Kazdy z predefiniowanych szablonow zmodyfikuj i zapisz jako nowy szablon. Aby to wykonac:
1. Otworz konsole zawierajaca przystawke Szablony zabezpieczen.

2. Wybierz szablon, ktory chcesz modyfikowaé nastgpnie rozwin jego strukture w drzewie konsoli.
3. Zmodyfikuj wybrane ustawienia.

Podczas modyfikacji ustawien uzytkownik ma zwykle trzy mozliwosci. Jezeli pole wyboru Definiuj
w szablonie nastgpujace ustawienie zasad jest niezaznaczone, dane ustawienie bedzie niezdefiniowane, co
oznacza, ze ustawienie to nie zmienia nic w konfiguracji komputera i pozostawia ja bez zmian.

W przeciwnym przypadku nalezy dodatkowo wybra¢ jedng z dwoch opcji Wiaczone lub Wyltaczone.

Wiasciwosci: Hasto musi spetnia wymagania co do zlozonosci @

|stawianie zasad zabezpieczen szablonow | Wyjasnianie |

j Haslo musi spetniad wymagania co do zlozonosci

Definiuj w szablonie nastepujgce ustawienie zasad
@ Wiaczone

() Wylgczone

| ok || Awy || Zastosy |

Opisana powyzej procedura modyfikacji ustawien nie dotyczy wszystkich zasad. Niektore zasady
wymagaja dodatkowej konfiguracji np. wpisania ilo$ci dni lub innych parametrow typu liczbowego lub

tekstowego.
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4. Kliknij prawym klawiszem myszy na nazw¢ szablonu i z menu podrgcznego wybierz Zapisz jako...
5. Wskaz domyslng lokalizacj¢ oraz nazwg nowy dla nowego szablonu.
6. Kliknij Zapisz.

Po zapisaniu na liscie dostepnych szablondw pojawi si¢ nowa pozycja.

4. Konfiguracja i analiza zabezpieczen.

Kolejnym narzedziem, ktore oferuje duze mozliwosci konfiguracji zabezpieczen systemu jest przystawka

Konfiguracja i analiza zabezpieczen.

& Konsolal - [Katalog gléwny konsoli\Konfiguracja i analiza zabezpieczen]
E Plik  Akcja  Wideok Uubione Okno  Pomoc

| 7E HE

| Kataleg gtéwny konsoli

‘ Konfiquracia i

_ﬁ Konfiguracja i analiza zabezpieczen

Jest to narzedzie stluzace do porownywania aktualnych ustawien komputera z tymi, ktére sa zawarte

w szablonie bez wplywu na biezaca konfiguracj¢. Narzedzie to jest szczegdlnie przydatne podczas
tworzenia i testowania nowych ustawien i (lub) szablonow. Aby skorzysta¢ z Konfiguracji i analizy
zabezpieczen, nalezy doda¢ do konsoli odpowiednig przystawke (mozna wykorzysta¢ konsole stworzong
do konfiguracji i przegladania szablonow).

Analiza polega na poréwnaniu ustawien komputera lokalnego z alternatywna konfiguracja pobrang

Z szablonu i przechowywang w osobnej utworzonej specjalnie do poréwnania bazie (plik .sdb).
Aby porowna¢ dwie konfiguracje zabezpieczen:
1. Dodaj do konsoli przystawke Konfiguracja i analiza zabezpieczen.

2. Kliknij prawym przyciskiem myszy na przystawke i wybierz z menu podrecznego Otwieranie bazy

danych...
3. Wskaz domys$Ing lokalizacje, w ktorej cheesz utworzy¢ plik bazy oraz nazwe bazy nowy.
4. Kliknij przycisk Otworz.

5. W oknie Importuj szablon wybierz z C: Windows\inf\ szablon nowy, ktory zostanie zaimportowany do

bazy. Jest to szablon, z ktérym bedzie poréwnywana aktualna konfiguracja komputera.
6. Kliknij Otworz.

7. Ponownie kliknij prawym przyciskiem myszy na przystawke Konfiguracja i analiza zabezpieczen

I wybierz z menu podrecznego Analizuj komputer teraz. ..

8. W oknie Wykonywanie analizy wskaz lokalizacje, w ktorej bedzie zapisany plik dziennika btedow.

Plik ten moze by¢ potrzebny w pdzniejszej analizie.
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9. Kliknij OK.

Rozpocznie si¢ pordéwnywanie dwoch konfiguracji, na ekranie bedzie widoczne okno przedstawiajace
aktualnie analizowane elementy oraz stan zaawansowania operacji. Po zakonczeniu procesu analizy

sprawdz jej wyniki, przegladajac ustawienia w oknie szczegotow.

-~

| Ifatalc-g ghdwny konsoli Lasady Ustawienie bazy d...  Ustawis
“B If?n;gu;aqs | analiza ig Hasto musi spelniac wyrnagania co do zlozonosci Wiylaczony Wiaczo
4 A jiaz y an;:a " g Maksymalny okres waznosci hasta 42 dni 32 dni
! ';'l‘f'] zasad],r blaskalzf ig Minimalna diugosc hasta 0 znakow 8 znakd
; asa o
- = Y @ Minirnalny ckres wainosci hasta 0 dni 2 dni

» = Zasady lokalne

i Wymuszaj tworzenie historii haset 5 pamigtanych hasel
g Zapisz hasta korzystajac z szyfrowania odwracalnego Wiylaczony Wylacz

» ] Dziennik zdarzen
- g Grupy z ogranicze

= T [ 1 TR S

Pozostaw tak jak na rysunku powyzej, zapisz w zeszycie co to oznacz.

Okno szczegdtow zawiera trzy kolumny: Zasady — w ktorej znajduje si¢ nazwa analizowanej zasady,
Ustawienie bazy danych - gdzie wyswietlane jest ustawienie pobrane z bazy .sdb oraz Ustawienie
komputera - zawierajgce parametry pobrane z komputera lokalnego. Przed nazwa kazdej zasady
umieszczona jest ikona, ktora przedstawia wynik analizy. Jezeli ikona zawiera na czerwonym tle znak X,

oznacza to, iz ustawienie komputera jest mniej bezpieczne niz ustawienie proponowane w szablonie.

W przypadku gdy ikona zawiera zielony haczyk na bialym tle, oznacza to, Ze ustawienia bazy 1 komputera
sg identyczne. Ikona ze znakiem zapytania informuje o tym, Ze nie zostala przeprowadzona analiza tej
zasady, gdyz w ustawieniach komputera nie zostata ona w ogole okreslona i1 program nie mial mozliwosci

poréwnania.

Jezeli ikona nie zawiera zadnych dodatkowych symboli, oznacza to, Ze zasada nie zostata zdefiniowana

W bazie i nie mozna byto zrobi¢ poréwnania.

Jezeli ustawienia proponowane nie s3 odpowiednie, mozna je zmodyfikowac, klekajac na wybrang zasade

prawym klawiszem myszy 1 wybierajac z menu podrgcznego Wiasciwosci.

Wprowadzane zmiany sa zapisywane w bazie. Aby sprawdzi¢, jak wypada porownanie zmienionych
zasad z zasadami komputera lokalnego, nalezy ponownie uruchomi¢ analizg.

5. Konfigurowanie zabezpieczen.

Ustawienia odpowiadajg wymaganiom bezpieczenstwa, nalezy je zastosowa¢ na komputerze lokalnym.

Aby to zrobi¢:
1. Kliknij prawym przyciskiem myszy na przystawke Konfiguracja i analiza zabezpieczen.
2. Z menu podrgcznego wybierz Konfiguruj komputer teraz ...

3. W oknie Konfigurowanie systemu wskaz lokalizacje dla pliku dziennika i zatwierdz przyciskiem OK.
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Nastapi przekonfigurowanie ustawien komputera zgodnie z ustawieniami w bazie .sdb.

Zastosuj zdefiniowane ustawienia na innych komputerach (stosowane np. gdy w sieci jest wprowadzany
standard zabezpieczen dla wszystkich stacji roboczych, by nie analizowac i zmienia¢ ustawien recznie na
kazdej stacji od poczatku) wykorzystaj narzedzie Konfiguracja i analiza zabezpieczen do

wyeksportowania nowego szablonu. Aby to zrobi¢:

1. Zmodyfikuj ustawienia w bazie danych tak, aby odpowiadaly Twoim wymaganiom.

2. Kliknij prawym przyciskiem myszy na Konfiguracja i analiza zabezpieczen.

3. Wybierz z menu podrecznego Eksportuj szablon ...

4. Wskaz nazwe nowyl i domyslng lokalizacj¢ dla pliku szablonu, ktory zostanie utworzony.
5. Kliknij przycisk Zapisz.

Zostal zapisany nowy plik szablonu, ktéry mozna wykorzystaé na innych komputerach w celu ich
przekonfigurowania. Aby to zrobic¢, nalezy wykorzysta¢ narz¢dzie Konfiguracja i analiza zabezpieczen,
a stworzony szablon wykorzysta¢ jako zrodto ustawien dla bazy danych lub skorzysta¢ z Zasady

zabezpieczen lokalnych w celu zatadowania szablonu. Aby to zrobi¢:

1. Uruchom konsole Zasady zabezpieczen lokalnych.

2. Kliknij prawym przyciskiem myszy na Ustawienia zabezpieczen.

3. Wybierz z menu podrgeznego Importuj zasady ...

4. Wskaz plik szablonu nowyl, ktory chcesz importowac.

5. Kliknij Otworz.

6. Sprawdz, czy zostaly zaladowane do ustawien lokalnego komputera ustawienia pobrane z szablonu.

Uwaga teleinformatycy nie wykonuja 6. Zarzadzanie zasadami zabezpieczen z Wiersza polecenia

6. Zarzadzanie zasadami zabezpieczen z Wiersza polecenia

Zarzadzanie zasadami zabezpieczen mozna prowadzi¢ takze z poziomu Wiersza polecenia.

Operacje wykonywane w wierszu polecenia umozliwiaja konfiguracje zabezpieczen przy wykorzystaniu
skryptow. Polecenie, ktore jest wykorzystywane do zarzadzania zabezpieczeniami to secedit.exe.
polecenie posiada kilka funkcji, ktore nie sg dostepne z poziomu graficznego interfejsu uzytkownika.

Jedng z takich funkcji jest manualne od$wiezanie zasad zabezpieczen.
Za pomocg polecenia secedit.exe wykona¢ pie¢ operacji:

e Przelaczniki /analyze, /configure oraz /export odpowiadaja tym samym operacjom, ktore sa dostepne
w programie Konfiguracja i analiza zabezpieczen. Wymagaja one wskazania przetacznikiem /db bazy,

ktora bedzie wykorzystywana podczas pracy polecenia secedit.
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Przetacznikiem /cfg mozna wskazac szablon przeznaczony do importu. Obstugiwany jest rowniez
specjalny tryb pracy, ktory pomija wyswietlanie danych wyj$ciowych na ekranie oraz zapisywanie ich
do pliku dziennika. Mozliwe jest jednak przegladanie wynikow dziatania polecenia narzedziem

Konfiguracja i analiza zabezpieczen.

e Gdy korzystamy z przetacznika /configure, mozliwe jest uzycie przetacznika /overwrite, ktory
powoduje, ze szablon wskazany przetgcznikiem /cfg nadpisuje ustawienia, ktore znajdujg si¢ w pliku
bazy danych. Jezeli nie zostanie wykorzystany przetacznik /overwrite, importowany szablon domyslnie
dopisuje si¢ do bazy. Przetacznik /areas okresla obszary ustawien, ktore beda podlegaty zmiang

konfiguracyjnym.

Uruchom cmd jako administrator

Programy (1)

o
Otworz

H¢'  Uruchom jako administrator
a) Zrestartuj wszystkie uprawnien zabezpieczen do domys$lnych? (System Windows 7)

secedit /configure /cfg %windir%\inf\defltbase.inf /db defltbase.sdb /verbose

C:sUWindowsssystemd2 *secedit Aconfigure Acfg C:sWindowssinfsdeflthase.inf /db def
lthase.sdb Averbose

Zadanie Jéktalu ukgﬁczune. Podcz=as tej operacji wystapily ostrzezenia dotyczace
niektdrych atrybutdw. MoZna zignorowad ostrzezenie.

Bzczegdtowe informacje moZna znalezZé w dzienniku xwindirxssecurity~logssscesrv.l
og-

b) Wykonaj nast¢pujace polecenie
secedit /configure /cfg C:\Windows\infinowy1.inf /db nowy2.sdb /verbose

s:sWindowsssustend2 *secedit Aconfigure scfg CosWindowssinfsnowyl.inf ~db nowy2.=s
ib sverhosze

Ladanie zostalo ukofczone. Podczas tej operacji wystapily ostrzezenia dotyuczace

1iekt6gych atrybutiw. Mozna zignnrggac ostrzezenie.
izczegotowe informacje mozZna @nalezé w dzienniko #windirsssecurityslogssscespre.l

.

¢) Wykonaj nastgpujace polecenie secedit.exe /export /cfg C:\nowy3.cfg

sUindowsssystendZ»secedit sexport scfg Cisnowud.cfyg

adanie zostalo ukoficzone 1:||J||1l_ll,|lélni§;:r
gceegdiowe informacje mozna znalezé w dzienniku xwindirxssecurity-~logssscesrv.l

d) Edytuj odpowiednie zasady, jak pokazano i zmien jak ponize;j.
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| nowy3.cfg — MNotatnik
Plik Edycja Format Widok Pomc

[unicode]
unicode=yes
[5ystem Access]
MinimumPaiiw;?dAge =1
MaximumPasswordage = 42
MinimumPasswordLength = 8
PasswordComplexity = 1
PasswordHistorysize = 24

e) Po zakonczeniu zapisz zmiany. Aby zatadowa¢ edytowany plik jako nowa konfiguracje zasad, uzyj

nastepujacego polecenia:
secedit.exe /configure /db C:\Windows\inf\nowy3.sdb /cfg C:\nowy3.cfg /areas SECURITYPOLICY

sMindowsssystemd2 *secedit Aconfigure ~db C:sMWindowssinfsnowyld_.szdb ~scfg C-nowy
.cfg sareas SECURITYPOLICY

adanie =zostalo ukoficzone pomyglnie.
zczegotowe informacje mozna znalezd w d=zienniku #windirdssecurity-~logssscesru.l
f) Wykonaj analizowanie biezacych ustawien systemu wzgledem ustawien podstawowych

przechowywanych w bazie danych:
secedit.exe /analyze /db C:\Windows\inf\nowy3.sdb

C:xWindowsssystemd2 >secedit ~sanalyze ~db C:»MWindows>infsnowyd.sdb

Zadanie zostalo ukonczone pomyilnie.
S2czegotowe informacje mozZna znalezé

0yg.

w dzienniku *windirxssecurituyslogssscesru.l

g) W celu weryfikacji otworz  =* Zesady zabezpieczen lokalnyeh - j sprawdz ustawienia zasad:

e

- Ly . .
o Ustawienia zabezpieczen Zasady Ustawienie zabezpieczen
4.3 Easazd}r kdnn;a = Hasto musi spetniac wymagania co do zlofonosci Wiaczony
5 Zasad}r I;Jlash: dv kont Maksymalny ockres waznosci hasta 42 dni
4 ~asacy biokacy konia Minimalna dugosc hasta & znakow
5 ZLasady lokalne - L ;
. . Minimalny okres waznosci hasta 1 dni
| Zapora systemu Windows z zabezpiec ; o .
Facarhe manadiars lichs ciari Wymuszaj tworzenie historii haset 24 pamietanych haset

h) Do zaktualizowania wprowadzonych zmian w zasadach zabezpieczen grup uzyj polecenia:

gpupdate /force
1) Wykonaj polecenie gpresult /r i zinterpretuj uzyskane informacje.

C:xWindowsssystemd >gpresult ~»

Micros{€t <R>» Windows (R>» v2.8

Narzedﬁée wynikdw zasad grupy systemu operacyjnego
Copyrignt <C» Microsoft Corp. 1981-2881
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J) Wykonaj polecenie gpresult /h:”%USERPROFILE%\Desktop\RSOP.html” i zinterpretuj uzyskane

informacje.

F:\Hinduws\systemEZ>gpresu1t h:"<USERPROFILE%~Dezktop~R30P.html"

& admin-Komputer\admin na ADMIN-KOMPUTER - Windows Internet Explorer

Q O |g C:h\Userstadmin' Desktop\ RSOP.html hd | +4 | X | | /f_, Bing

77 Ulubione | 55 @] Sugerowane witryny ¥ @] Galeria obiektow Web .. -

e admin&omputer\admin na ADMIN-KOMPUTER ﬁ 7 =L E%Q = Strona > Bezpieczerstwo
Obiekty zasad grupy

Fastosowane obieldy zasad grupy
Nazwa Lokalizacia lacza Poprawka
Bral

Odrzucone obiekiy zasad grupy
MNazwa Lokalizacja lacza Przyczyna odmowy
Lokalne zasady anipy Local Pusty

Czlonkostwo w grupie zabezpieczen podczas stosowania zasad grupy

Konfiguracja uzytkownika

Szabl sminist .
Definicie zasad (plikki ADMX) pobrane z komputera lokalnego.
System/Opcje Kdawiszy Cird+Alt +Del
Zasady Ustawienie Obiekt zasad grupy uzyskujgcy
pierwszenstwo
Usuri Menedzera zadan Wigczone Lokalne zasady grupy

k) Utworz w systemie konto nowego uzytkownika, skonfiguruj tak jego prawa, aby nie mogt zalogowaé

si¢ do systemu.

[) Czy da si¢ zmieni¢ hasto uzytkownika na takie ktore nie spetnia warunkéw hasta, jaki bedzie tego efekt?

Strona 11z 11



