T: Ushlugi serwerowe.
Zadanie 7.1
X - to numer w dzienniku

1. Polacz kolejno wedlug schematu (sie¢ wewnetrzna to ustawienie karty sieciowej w przypadku realizacji

zadania w Oracle VM VirtualBox)

LAMA

LANC LAMNB R / Ubuntu 20 sereer

sigc wewnetrzna e

Windows 2015 LAND i
Windows10

2. W systemie Ubuntu 20 serwer skonfiguruj
A. pierwszy interfejs sieciowy wedtug ponizszych zalecen:

a) nazwa polaczenia: LANA

b) adres IP: 10.0+x.0.1/24

) brama domyslna: 10.0+x.0.1

d) serwer DNS: 10.0+x.0.1
B. drugi interfejs (w Box na NAT) ustaw na DHCP,

a) na serwerze zainstaluj ustuge Dnsmasq i FTP (vsftpd)

b) po zainstalowaniu ustug wytacz drugi interfejs sieciowy serwera
C. konfiguracja ustugi Dnsmasq

a. nazwa domeny na egzamin.local

b. dodaj rekord dlp na adres LANA
na serwerze wtacz w Dnsmasq zintegrowang funkcje DHCP
pula adreséw: 10.0+x.0.1 + 10.0+x.0.100

brama domyslna: 10.0+x.0.1

o o

wykluczenie adresow: 10.0+x.0.1 + 10.0+x.0.10

czas dzierzawy: 2 dni,

o Q -+ o

rezerwacja adresu 10.0+x.0.11 dla adresu MAC stacji roboczej z Windows 2019,
i. rezerwacja adresu 10.0+x.0.12 dla adresu MAC stacji roboczej z Windows 10.
D. konfiguracja ustugi FTP

a)serwer FTP udostepniony jedynie dla uzytkownikow anonimowych
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b)komunikat powitalny o tresci ,,WITAJ NA SERWERZE EEO08!”, wyswictlajacy si¢ przed
zalogowaniem uzytkownika do serwera FTP
C)utworz katalog pub w lokalizacji /srv/ftp
d)skonfiguruj mozliwos¢ zapisu do katalogu pub dla uzytkownikoéw anonimowych
e)umie$¢ na serwerze FTP plik cokolwiek.jpg
E. udokumentuj sprawdzanie poprawnos¢ konfiguracji interfejsow sieciowych serwera oraz konfiguracji
FTP

3. W systemie Windows 2019 skonfiguruj
A. pierwszy interfejs sieciowy wedtlug ponizszych zalecen:
a)nazwa potaczenia: LANB
b)automatyczna konfiguracja adresacji IP oraz adresu DNS z serwera DHCP
B. drugi interfejs sieciowy serwera wedtug zalecen:
a.nazwa potaczenia: LANC
b. wylaczony
C. ustawienia kopii zapasowych serwera
a. na serwerze 1 stacji roboczej zat6z konto uzytkownika pomocnik z hastem PomOcnik
b.na serwerze i stacji roboczej dodaj uzytkownika pomocnik do grupy Operatorzy kopii zapasowych.
C. na stacji roboczej utwoérz folder C:\kopie serwera i udostepnij go w sieci. W zabezpieczeniach folderu
zezwOl uzytkownikowi pomocnik na modyfikacje.
d.na serwerze dodaj funkcje tworzenia kopii zapasowych.
e. Korzystajac z poswiadczen konta pomocnik, skonfiguruj tworzenie kopii zapasowej:
1. ma by¢ archiwizowany folder C:\Uzytkownicy (C:\Users)
2. kopia ma by¢ uruchamiana codziennie o godzinie 20:00
3. pliki majg zosta¢ zapisane w folderze kopie_ serwera na stacji robocze;j,
4

uruchom harmonogram, wykonaj pierwsza kopi¢ zapasowg danych z serwera.

4. W Windows10 skonfiguruj klienta
1) nazwe komputer ustaw na kompx gdzie X - numer stanowiska,
2) interfejs sieciowy wedlug ponizszych zalecen:

a)nazwa potgczenia: LAND

b) automatyczna konfiguracja adresacji IP oraz adresu DNS z serwera DHCP
3) uzywajac polecenia ping, sprawdz komunikacje stacji roboczej Windows 10 z Ubuntu 20 serwer

i Windows 2019,

4) zablokuj wszystkim uzytkownikom systemu mozliwo$¢ uruchamiania rejestru systemowego
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5. wykorzystujac polecenie systemowe utworz folder o nazwie EGZAMINY na Pulpicie

6. wykonaj personalizacje¢ ustawien dla konta Administrator

a.
b.

C.

wlacz autoukrywanie Paska zadan
ustaw jednolity kolor zielony jako tto Pulpitu

usun ikone sieci z obszaru powiadomien systemu

7. W systemie Windows skonfiguruj drukarke oraz przygotuj wskazania dla uzytkownikéw systemu

a.
b.

skonfiguruj drukarke Foxit Reader PDF Printer, aby byta dostepna od godziny 8:00 do 20:00
ustaw preferencje wydruku:

01.  kolor: czarno-biaty

02.  rozdzielczo$¢: 600 dpi

03.  orientacja: pozioma

na pulpicie utworz plik tekstowy o nazwie zalecenia. Zapisz w nim wskazania (zalecenia) dla
uzytkownikéw systemu dotyczace bezpiecznego korzystania z komputera podiaczonego do sieci
Internet wykorzystywanego do pracy przez kilku uzytkownikéw

tak przygotowany plik zalecenia wydrukuj przy uzyciu drukarki Foxit Reader PDF Printer.

Plik wyjsciowy zapisz pod nazwa zalecenia.pdf w C:\EGZAMIN. Wykonaj zrzut potwierdzajacy
czynnos$¢ drukowania i zapisz go pod nazwa druk.png w C:\EGZAMIN

Schemat samooceny do ¢wiczenia:

Uwaga: X to humer w dzienniku

1.

Wykonane potaczenie urzadzen (karta sieciowa ustawiona odpowiednio ,,Podtaczona do”:

(Windows 2019) | Sie¢ wewnetrzna | (Ubuntu 20 serwer) | Sie¢ wewnetrzna | (Windows 10)

Razem - 3 pkt

Skonfigurowany serwer Linux

A. pierwszy interfejs sieciowy:

a) nazwa potaczenia: LANA -1

b) adres IP: 10.0+x.0.1/24 - 2

¢) brama domyslna: 10.0+x.0.1 - 1

d) serwer DNS: 10.0+x.0.1 -1

B. drugi interfejs (w Box na NAT) ustawiony na DHCP,
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a. na serwerze zainstalowana ustuga Dnsmasq i FTP (vsftpd) - 2

b. po zainstalowaniu ustug wytgczony drugi interfejs sieciowy serwera - 1
Razem - 8 pkt

C. konfiguracja ustugi Dnsmasq

a. nazwa domeny: egzamin.local - 1

b. w pliku /etc/hosts dodany rekord 10.0+x.0.30 dlp.srv.world dip - 1

C. naserwerze wiacz w Dnsmasq funkcja DHCP - 1

d. pulaadreséw: 10.0+x.0.1 + 10.0+x.0.100 - 2

e. brama domy$lna: 10.0+x.0.1 -1

f.  wykluczenie adresow: 10.0+x.0.1 = 10.0+x.0.10 - 2

g. czas dzierzawy: 2 dni-1

h. adres 10.0+x.0.11 rezerwacja dla adresu MAC stacji roboczej z Windows 2019 - 2

i. adres 10.0+x.0.12 rezerwacja dla adresu MAC stacji roboczej z Windows 10 - 2
Razem - 13 pkt
D. Skonfigurowano ustugg FTP:

a. udostepniono serwer FTP jedynie dla uzytkownikow anonimowych - 2

b. ustawiono komunikat powitalny "WITAJ NA SERWERZE EEO08!" wyswietlajacy si¢ przed
zalogowaniem uzytkownikow do serwera FTP - 2

. nadano uzytkownikom anonimowym mozliwo$¢ zapisu do katalogu /srv/ftp/pub - 2

d. umieszczono na serwerze FTP plik cokolwiek.jpg - 2

E. Wykonano sprawdzenie sprawdzanie poprawno$¢ konfiguracji interfejsoOw sieciowych serwera oraz

konfiguracji FTP - 2
Razem - 10 pkt

W systemie Windows 2019 skonfiguruj i wykonaj testy

A. pierwszy interfejs sieciowy:

a) nazwa polgczenia: LANB - 1

b) automatyczna konfiguracja adresacji IP oraz adresu DNS z serwera DHCP - 1
B. drugi interfejs sieciowy:

a. nazwa potaczenia: LANC - 1
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b. wylaczony - 1
Razem - 4 pkt
C. ustawienia kopii zapasowych serwer

a. na serwerze jest utworzone konto pomocnik z hastem PomOcnik nalezace do grupy "Operatorzy kopii
zapasowej" - 2

b. na stacji roboczej jest utworzone konto pomocnik z hastem PomOcnik nalezace do grupy "Operatorzy
kopii zapasowej" - 2

C. na stacji roboczej jest utworzony i udostepniony w sieci folder C:\kopie_serwera - 2

d. Folder C:\kopie serwera ma ustawione zabezpieczenia dla uzytkownika pomocnik prawo do
modyfikacji - 2

e. na serwerze jest skonfigurowane tworzenie kopii zapasowej folderu C:\Uzytkownicy (C:\Users),
codziennie 0 20:00 - 2

f. miejsce zapisu kopii zapasowej to C:\kopie_serwera na stacji roboczej - 1

g. w folderze C:\kopie_serwera na stacji roboczej jest plik kopii zapasowej utworzony podczas

rozwigzywania tego zadania - 1
Razem - 12 pkt
Skonfigurowana stacja robocza Windows 10

1. nazwe¢ komputer ustaw na kompx gdzie x - numer stanowiska - 1

2. interfejs sieciowy wedtug ponizszych zalecen:

a) nazwa potaczenia: LAND - 1

b) automatyczna konfiguracja adresacji IP oraz adresu DNS z serwera DHCP

adresu IP 192.10+x.128.11 -1

serwer DNS: 8.8.4.4 -1

3. sprawdzono pozytywnie uzywajac polecenia ping komunikacje stacji roboczej Windows 10 z
Ubuntu 20 serwer - 1

Windows 2019 - 1

4. zabroniono uzytkownikom systemu uruchamiania edytora rejestru systemowego np. w gpedit.msc - 2
5. wiaczono autoukrywanie Paska zadan dla konta Administrator - 1

6. ustawiono jednolity kolor zielony jako tto Pulpitu konta Administrator - 1
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7.
8.

usuni¢to ikong sieci w obszarze powiadomien systemu dla konta Administrator - 1
na Pulpicie uzytkownika Administrator Utworzono w wierszu polecen folder EGZAMINY, co

udokumentowano w pliku zawierajagcym zrzut ekranu z widocznym uzytym poleceniem - 1

Razem - 12 pkt

9
a.
b

o Q@ S o

Wskazania dla uzytkownikéw i skonfigurowana drukarka

zainstalowano drukarke Foxit Reader PDF Printer - 1

. Skonfigurowano drukarke Foxit Reader PDF Printer, aby byta dostepna w godzinach 8:00 - 20:00 - 1

ustawiono preferencje wydruku drukarki Foxit Reader PDF Printer: kolor czarno-biaty, rozdzielczos¢

600 dpi, orientacja pozioma - 1

. zapisano w pliku zalecenia.pdf wskazania dla uzytkownika, dotyczace bezpiecznego korzystania

z komputera podtaczonego do sieci Internet oraz uzytkowanego przez kilku uzytkownikoéw oraz
zapisano w pliku druk.png zrzut potwierdzajacy wydrukowanie pliku zalecenia przy uzyciu drukarki
Foxit Reader PDF Printer - 1

wskazania zawierajg zapis dotyczacy programu antywirusowego - 2

wskazania zawierajg zapis dotyczacy programu typu firewall - 2

wskazania zawieraja zapis dotyczacy regularnego wykonywania aktualizacji systemu - 2

wskazania zawierajg zapisy dotyczace: nieuzywania konta z uprawnieniami administratora do
codziennej pracy lub uzywania odrgbnego konta z ograniczeniami dla kazdego uzytkownika oraz
stosowania bezpiecznych hasetl lub niepodawania swojego hasta lub zapis wskazujacy na koniecznos¢
pracy na koncie z ograniczeniami lub zapewnienie bezpieczenstwa uzywanych haset - 2

wskazania zawierajga dowolny zapis niewymieniony w 9.e — 9.h i dotyczacy bezpiecznego

i $wiadomego wykorzystywania zasobow sieci Internet (np. nie otwiera¢ zatacznikow nieznanego

pochodzenia, korzysta¢ z bezpiecznej przegladarki, nie wchodzi¢ na podejrzane strony, itp.) - 2

Razem - 14 pkt

Razem 76 pkt
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