T: Uslugi serwerowe, kontroler domeny

Zadanie 3.3

Uwaga: x to numer w dzienniku, XX oznacza numer w dzienniku.

a) Polacz kolejno wedtug schematu (sie¢ wewngtrzna to ustawienie karty sieciowej w przypadku

realizacji zadania w Oracle VM VirtualBox)

LAN W LAM K
siec wewnetrzna '
- Vindows10

Windows 20159

b) W Windows 2019 (bez funkcji kontrolera domeny)

1) pierwszy interfejs sieciowy wedtug ponizszych zalecen:

a) nazwa interfejsu: LAN W
b) adres IP: 10.0.10.1/24

c) brama domyslna: 10.0.10.1
d) DNS: 10.0.10.1

2) promuj serwer do roli kontrolera domeny:

a) utworz nowa domene w nowym lesie o nazwie firmaXX.local (np.: firma05.local dla nr 5).

b) hasto dla konta Administrator trybu przywracania ustug katalogowych ustaw na Q@W#e4r5$

c) Ustaw hasto konta Administrator serwera na egz2(@EeE08% i zapisz w pliku hasta.txt na
pulpicie konta Administrator stacji roboczej.

3) w domenie firmaXX.local utwoérz jednostke organizacyjna o nazwie BIURO, a w niej konta
uzytkownikow KIEROWNIK i agent.

a) hasta do kont KIEROWNIK i agent muszg spetnia¢ okreslone nizej wymogi, ustalone
W polityce bezpieczenstwa, zapisz je w pliku na pulpicie konta admin w Linux serwer
b) obydwa konta maja naleze¢ do grupy Uzytkownicy domeny.

4) udostepnij sieciowo folder C:\FIRMA pod nazwg zasobu FIRMAXX (gdzie XX oznacza numer
w dzienniku). Do utworzonego folderu nadaj

a) uzytkownikom grupy Administratorzy i kontu KIEROWNIK uprawnienia sieciowe petne;j
kontroli,
b) uzytkownikowi konta agent uprawnienia odczytu
5) zastosuj wymogi ustalonej polityki bezpieczenstwa:

a) hasta powinny mie¢ dtugos¢ minimum 10 znakow
b) w tresci hasta powinny znalez¢ si¢ dwa z trzech elementow:

v minimum dwie mate litery
v minimum dwie duze litery
v minimum dwie cyfry

C) w tredci hasta powinny znalez¢ si¢ minimum dwa znaki specjalne
d) tres¢ hasta nie moze stanowi¢ wyrazu stownikowego
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¢) W Windows10
1) nazwa komputer ustaw na kompx
2) skonfiguruj interfejs sieciowy wedtug ponizszych zalecen:

a) nazwa potaczenia: LAN K

b) adres IP: 10.0.10.x+20/24, gdzie x to numer Twojego stanowiska,

c) brama domyslna: adres taki, aby umozliwit podtaczenie urzadzenia do domeny,
d) serwer DNS: adres taki, aby umozliwit podtaczenie urzadzenia do domeny.

3) utworz na dysku systemowym plik wsadowy, ktory

a) zapisany zostanie pod nazwa start.cmd

b) ma wylaczone wyswietlanie polecen

C) jego wywolanie powoduje wyczyszczanie ekranu i wyswietlenie komunikatu ,,Podaj imie
i nazwisko: ,,

d) po wpisaniu wyswietla w kolejnej linii komunikat: ,,Witaj xxxxx”, gdzie w miejscu XXXxx
wpisane jest imi¢ i nazwisko, ktore zostato podane.

d) Uzywajac polecenia ping, sprawdz komunikacje stacji roboczej Windows 10 z Ubuntu 20 desktop
i Windows 2019 dc.

UWAGA: Po wykonaniu powyzszego polecenia zgto$, przez podniesienie r¢ki, gotowos¢ do
przeprowadzenia ponownego sprawdzenia komunikacji. Sprawdzenie wykonaj w obecnosci
prowadzacego zajecia.
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Schemat samooceny do ¢wiczenia:
Uwaga x to numer w dzienniku, XX oznacza numer w dzienniku.

a. Wykonane potaczenie urzadzen (karta sieciowa ustawiona odpowiednio ,,Podtagczona do”: Sie¢
wewnetrzna (Windows 2019 dc) | Sie¢ wewnetrzna (Windows 10)
Razem - 2 pkt,

b. W Windows 2019 (bez funkcji kontrolera domeny):

1) pierwszy interfejs sieciowy:

a) nazwa interfejsu: LAN W - 1

b) adres IP: 10.0.10.1/24 - 2

¢) brama domyslna: 10.0.10.1 - 2

d) DNS: 10.0.10.1 -1

Razem — 6 pkt

2) promowany do roli kontrolera domeny:

a) domena firmaxXX.local - 2

b) hasto konta Administrator trybu przywracania ushug katalogowych Q@ W#e4r5$ - 1
c) hasto konta Administrator serwera egz2@INF2% - 1

zapisane w pliku hasta.txt na pulpicie konta Administrator stacji roboczej — 2

Razem — 6 pkt

3) w domenie rol.00.edu.pl

jest jednostka organizacyjng o nazwie BIURO - 1

w BIURO sg konta KIEROWNIK i agent - 2

a) ustalone w polityce bezpieczenstwa wymogi hasta do kont KIEROWNIK i agent - 2

wymogi hasta do kont KIEROWNIK i agent zapisane w pliku na pulpicie konta admin w Linux
serwer - 2

b) konta nalezg do grupy Uzytkownicy domeny - 2

Razem — 7 pkt

4) jest

udostepny sieciowo folder C:\\FIRMA pod nazwg zasobu FIRMAXX - 1
Do utworzonego folderu nadane

a) uzytkownikom grupy Administratorzy i kontu KIEROWNIK uprawnienia sieciowe pelne;j
kontroli - 1

b) uzytkownikowi konta agent uprawnienia odczytu — 1

Razem — 3 pkt
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5) Zastosowane wymogi polityki bezpieczenstwa:
a) hasta powinny mie¢ dtugos$¢ minimum 10 znakow - 1
b) w tre$ci hasta powinny znalez¢ si¢ dwa z trzech elementow:
V) minimum dwie mate litery V) minimum dwie duze litery v) minimum dwie cyfry - 2
C) w tresci hasta powinny znalez¢ si¢ minimum dwa znaki specjalne - 1
d) tre$¢ hasta nie moze stanowi¢ wyrazu stownikowego — 1
Razem — 5 pkt
c. W Windows10
1) nazwa komputer ustaw na kompx - 1
2) interfejs sieciowy:
a) nazwa potaczenia: LAN K - 1
b) adres IP: 10.0.10.x+20/24 - 1
¢) brama domys$lna: 10.0.10.1 -1
d) serwer DNS: 10.0.10.1-1
3) Na dysku systemowym stacji roboczej jest plik wsadowy
a) ma nazwe start.cmd - 1
b) ma wytaczone wyswietlanie polecen - 1

¢) jego wywotanie powoduje wyczyszczanie ekranu i wyswietlenie komunikatu ,,Podaj imie 1
nazwisko: ,, - 1

d) po wpisaniu wyswietla w kolejnej linii komunikat: ,,Witaj xxxxx”’, gdzie w miejscu XXxxx
wpisane jest imig i nazwisko, ktore zostato podane. - 1

Razem — 9 pkt

d. W stacji roboczej Windows 10 poleceniem ping sprawdzona komunikacja z
Windows 2019 dc - 2
Razem — 2 pkt

Razem 41 pkt
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